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Инф о р ма ци о нна я б е зо па сно сть  и  за щ ита  инф о р ма ци и  
4 кур с, 8 се ме стр  

Л е кции – 45 ч а с о в , л а бо ра то рны е  ра бо ты  – 15 ч а с о в , с а м о сто яте л ьна я ра бо та  – 
75 ч а с о в , экз а м е н.



В ведени е 
Ц ель сп ец курса : Изуча е м о сно вные  во пр о сы кр ипто гр а ф и и , кр ипто ф о ни и  и  
сте га но гр а ф и и , не о б хо димые  для о б е спе че ния ко мпьюте р но й б е зо па сно сти  инф о р ма ции , 
за щ иты инф о р ма ции  о т не са нкци о ни р о ва нно го  до пуска  и  о б е спе че ния 
ко нф иде нци а льно сти  о б ме на  инф о р ма ци е й в инф о р ма ци о нно -вычислите льных систе ма х. 

О сновны е  зна ния , умения  и на вы ки, ко то рыми  о вла де ва е м в р е зультате  изуче ния 
спе цкур са : учимся о р и е нтир о ва ться в со вр е ме нно й лите р а тур е  по  за щ ите  инф о р ма ции  для 
са мо сто яте льно го  эф ф е ктивно го  выб о р а  по дхо дящ их спо со б о в р е ше ния сво их 
пр а ктиче ских за да ч. 

Т емы сп ец кур са  
• Об щ и е  во пр о сы ко мпьюте р но й б е зо па сно сти  

• М о дуляр на я а р и ф ме тика  

• Ге не р а ция П СП  чисе л и  б ит, пр иго дных для кр ипто гр а ф и и  

• Кла ссиче ска я кр ипто гр а ф иче ска я систе ма  с о дним ключо м 

• П о то ко во е  шиф р о ва ни е  

• Кр ипто систе мы с о ткрытым ключо м 

• Кр ипто ф о ния 

• Сте га но гр а ф ия 

Инф ор м а ц ионна я без оп а сност ь (эт о бор ьба ) 
• В и р усы 

• Зло вр е дные  во зде йствия: пр о гр а ммные  и  а ппа р а тные  (ф изиче ски е ) 

• Ки б е р не тиче ски е  и  виртуальные  во йны (на пр име р , уме ющ их за ве сить ваш П К, 
по дключе нный к Инте р не ту, пр е высило  уж е  19 млн. [25]) 

• Ко мпьюте р ный те р р о р изм о т по литиче ских исто ко в до        хулига нства  

• Рядо во й по льзо ва те ль П К, выхо дя в Инте р не т, по две р га е тся а та ка м ха ке р о в со  
все го  мир а . Н апр име р , за пустите  пр о гр а мму о б на р уж е ния се те вых а та к BlackICE 
Defender – о писа ни е  это й пр о гр а ммы е сть в [25, с.329] – и  увидите , ка к мно го  
по пыто к ва с а та ко ва ть.   

За щит а  инф ор м а ц ии (эт о з а сек р ечива ние и сокр ыт ие ее) 
• за се кр е чива ни е  (шиф р о ва ни е ) со о б щ е ния, писе м, ф а йло в, пр о гр а мм П К – 
кр ипто ло гия 

• кр ипто ф о ния 

• сте га но гр а ф ия (скрыти е  на личия се кр е тно й инф о р ма ции ) 
М е жду ме то да ми  инф о р ма ци о нно й б е зо па сно сти  и  ме то да ми  за щ иты инф о р ма ции  о со б о  
выде ляются ме то ды иде нтиф ика ции  и  а уте нтиф ика ции . 

 



1. О б щ и е в о п р о сы  и нф о р м аци о нно й б ез о п асно сти  и  
з ащ и ты  и нф о р м аци и , как для ПК, так и  для 
вы чи сли тельны х и  уп р авляющ и х си стем  и  сетей 

1.1. Угр озы и необходимост ь сохр а нност и инф ор м а ц ии 
  П р о б ле ма  ко мпьюте р но й б е зо па сно сти  сло жна  и  ко мпле ксна . Это  связа но  с глуб о кими  
изме не ниями , вно симыми  в на шу жизнь ко мпьюте р но й те хно ло ги е й. 

Н е о б хо димо сть за щ иты инф о р ма ции  о со зна ва ла сь и  пр е дпр инимала сь е щ е  в са мо м на ча ле  
шир о ко го  вне др е ния ср е дств вычислите льно й те хники  (се р е дина  60-х го до в). В о зр о сла  и  
пр о до лж а е т уве личиваться за висимо сть че ло ве че ско го  о б щ е ства  о т р а зличных 
ко мпьюте р ных систе м: на пр име р , на  них во злага ются о б яза нно сти  по  сб о р у на ло го в, 
стр а хо ва нию , ме дицинско му о б служива нию , эле ктр о нно й о плате  сде ло к и  б а нко вским 
о пе р а циям, упр а вле нию  тр а нспо рто м и  а ви а ци е й и  т.п. Осо б е нно  ста ла  ва жна  р о ль 
ко мпьюте р ных систе м в во е нно м де ле . 

Изме нился са м по дхо д к по нятию  «инф о р ма ция». Это т те р мин ста л испо льзо ваться и  для 
о б о зна че ния спе ци а льно го  то ва р а , ко то рый мо жно  купить, пр о дать, о б ме нять. П р и  это м 
сто имо сть это го  то ва р а  ча сто  зна чите льно  б о льше  сто имо сти  са мо й вычислите льно й 
систе мы и  устр о йств (на пр име р , систе мы связи ), в р а мка х ко то рых инф о р ма ция 
ф ункци о ни р уе т. 

Инф о р ма ци о нно -вычислите льные  систе мы (ИВ С) ста ли  пр итягате льно й сило й ка к для 
о р га низо ва нных пр е ступных гр упп, та к и  для зло умышле ннико в-о дино че к, вла де ющ их 
не о б хо димыми  ср е дства ми  и  зна ниями  для со ве р ше ния не са нкци о ни р о ва нно го  до ступа  к 
инф о р ма ции  в ИВ С, е е  кр а жи , уничто ж е ния и  др угих пр е ступных де йствий, со ве р ше ния 
кр упно ма сшта б ных мо ше нниче ских о пе р а ций. 

В о зникла  о стр а я по тр е б но сть в за щ ите  о б щ е ства  о т по до б ных де йствий. Силы 
пр а во по р ядка , юр исты, кр имино ло ги , а  та кж е  спе ци а листы ко мпьюте р ных систе м 
сто лкнулись с со ве р ше нно  но во й и  не о ж ида нно й пр о б ле мо й – за щ ито й инф о р ма ции . 

Из а на лиза  мно ж е ства  ко мпьюте р ных пр е ступле ний мо жно  о писать «ср е дне го » 
пр е ступника . Это  мо ло до й че ло ве к, о тлично  р а зб и р а ющ ийся в вычислите льно й те хнике , 
виртуо зно  вла де ющ ий пр о гр а ммир о ва ни е м. Ч а сто  о н со ве р ша е т пр е ступле ния, не  
пр е сле дуя пр и  это м пр ямых мате р и а льных выго д. Для не го  мо гут б ыть ва жне е  др уги е  
мо тивы: утве р дить сво е  «я», о то мстить за  о б иду, пр о сто  по шутить. П о до б ные  
пр е ступле ния трудно  р а скрыва ются – до стато чно  сте р е ть пр о гр а мму из па мяти  Э В М . 
Если  ж е  пр о гр а мма  о б на р уж е на , то  ка к до ка зать е е  а вто р ство ? 

Сто ит о тме тить, что , па р а лле льно  с пр о б ле ма ми  за щ иты инф о р ма ции  о т по сягате льства  на  
не е , о тде льно  вста е т во пр о с о  за щ ите  а вто р ских пр а в на  инф о р ма ци о нные  пр о дукты: 
пр о гр а ммы, а лго р итмы, да нные , р е зультаты и  т.п. 

 

1.2. Сла бые м ест а  ИВС, п р ивлек а т ельные  для 
з лоумышленников 

М о жно  о тме тить 5 та ких ко мпо не нт ИВ С. 

1. В во д да нных. Ч а сто  пр е ступле ни е  на чина е тся с це ле на пр а вле нно го  иска ж е ния 
вво димых да нных или  изъятия ва жных вхо дных до куме нто в. Н апр име р , мо жно  
за ста вить ИВ С о пла чивать не со сто явши е ся услуги , пе р е во дить плате жи  за  за купки , 
ко то рых не  б ыло , ф о р ми р о вать ло жный кур с а кций на  б и р ж е , ука зывать 



не сущ е ствующ их по льзо вате ле й систе мы ма ссо во го  о б служива ния (на пр име р , 
те ле ф о нно й ста нции ) и  т.п. 

2. П р икла дно е  и  систе мно е  пр о гр а ммно е  о б е спе че ни е  (П О ). Ч е м сло жне е  пр о гр а мма , 
те м б о ле е  уязвима  о на  для умышле нно го  вне се ния о ши б о к и  иска ж е ний. П р име р , 
та к на зыва е мый «тр о янский ко нь». Это  та ка я иска ж е нна я пр о гр а мма , ко то р а я 
кр о ме  де йствий, пр е дусмо тр е нных е е  на зна че ни е м, со ве р ша е т и  
не са нкци о ни р о ва нные  о пе р а ци и : считыва ни е  ил за пись чуж о го  се кр е тно го  ф а йла , 
изме не ни е  за щ ищ е нно го  уча стка  ЗУ , выда чу б ло ки р ующ их сигнало в на  вне шне  
устр о йства , пе р е да чу ло жных со о б щ е ний на  др уги е  Э В М  в со ста ве  се ти . 
«Т р о янский ко нь» ча сто  ма ски р уе тся по д о б ычную  пр о гр а мму, стр е мясь 
уничто жить все  сле ды не са нкци о ни р о ва нных де йствий. 

3. П О  мо ж е т б ыть та кж е  и  це лью  е го  по хищ е ния ко нкур е нта ми , р а змно ж е ни е м е го  с 
це лью  ко мме р ции . 

4. Ц е нтр а льный пр о це ссо р . М но го числе нны случа и , ко гда  пр е ступник по дключался 
име нно  к Ц П . Осо б а я угр о за  – по пытки  выве сти  Ц П  из стр о я. 

5. В ыда ча  р е зультато в ИВ С. В ыхо дные  да нные  мо гут б ыть изме не ны или  по хищ е ны 
в ко рыстных це лях. 

6. П р о це сс связи . Это  пе р е да ча  о т о дно й Э В М  к др уго й, связь ме жду це нтр а льными  
Э В М  и  те р мина ла ми , тр а кты связи  в се ти  Э В М . Это т пр о це сс до ступе н для 
по сто р о нне го  вме шате льства  и  являе тся сла б ым ме сто м в систе ме  б е зо па сно сти  
ИВ С. А та ку на  это т пр о це сс на зыва ют «эле ктр о нным пр о никно ве ни е м». Это  
эле ктр о ма гнитный пе р е хват и  по дключе ни е  (о тве твле ни е ) к линии  связи  устр о йств 
пе р е хвата  и  за писи  со о б щ е ний. Н а р ушите ль по луча е т во змо жно сть до ступа  к 
се кр е тно й инф о р ма ции  и  по дде лыва ния чужих со о б щ е ний для влияния на  р а б о ту 
ИВ С. 

Ш и р о ко  р а спр о стр а не н ме то д «вхо жде ния ме жду стр о к». П о дключа я к линии  связи  
до по лните льный те р мина л, зло умышле нник уста на влива е т связь с ИВ С в то т мо ме нт, 
ко гда  ка ко й-ли б о  ле гальный е е  по льзо ва те ль не  р а б о та е т с систе мо й, но  де р жит ка на л 
за нятым. «В хо жде ния ме жду стр о к» о б на р ужива ются систе мо й за щ иты и  
а дминистр и р о ва ния ИВ С не ле гко . 

1.3. Ра з вит ие идей и конц еп ц ий з а щит ы инф ор м а ц ии 
Н а  пе р во м этапе  (60-е  – на ча ло  70-х го до в) не о б хо димую  за щ иту пытались о б е спе чить 
чисто  пр о гр а ммными  ср е дства ми : 

• дина миче ско е  р а спр е де ле ни е  р е сур со в ИВ С и  за пр е щ е ни е  за да ча м 
(мно го за да чный р е жим р а б о ты ИВ С) испо льзо вать чужи е  р е сур сы; 

• р а згр а ниче ни е  до ступа  к по лям ЗУ  по  ключа м за щ иты; 

• р а згр а ниче ни е  до ступа  по льзо вате ле й к ма ссива м да нных по  па р о лям; 

• за щ ита  та б лицы па р о ле й с по мо щью  «гла вно го  па р о ля». 
Опыт по ка за л, что  та ки е  о пе р а ци о нные  систе мы сла б о  за щ ищ а ют инф о р ма цию  о т 
зло умышле нно го  до ступа  к не й. Сле дстви е  – б о льшо е  ко личе ство  хищ е ний. Н а ча лся 
пе р и о д усиле ния ме ха низмо в за щ иты в о пе р а ци о нных систе ма х ка к пр о гр а ммными , та к и  
схе мными  спо со б а ми . П о явились: ве р сия ОС MULTIC, систе ма  ADEPT-50. 

Одна ко  пр а ктика  по ка за ла , что  со ср е до то че ни е  ср е дств за щ иты в р а мка х ОС, ка ка я б ы 
са ма  по  се б е  не  б ыла  со ве р ше нно й, не  по зво ляе т со здать ско лько -ни б удь на де жную  
за щ иту инф о р ма ции , не  да е т по лно й га р а нтии  о т не са нкци о ни р о ва нно го  по луче ния 
инф о р ма ции . Бо ле е  то го , – са ми  ОС о ка за лись в зна чите льно й ме р е  уязвимыми . 



Стал о б суждаться во пр о с о  до по лне ни и  ОС вне шними  ме ха низма ми  за щ иты инф о р ма ции . 
Н апр име р , в вычислите льных систе ма х выде лять для за щ иты спе ци а льные  мини -Э В М , 
со зда вать по дсисте мы из те хниче ских, пр о гр а ммных, лингвистиче ских и  
о р га низа ци о нных ср е дств. Н о  о ка за ло сь, что  и  та ки е  ме ры та кж е  не  да ют 100% га р а нтии  
о т не са нкци о ни р о ва нно го  по луче ния инф о р ма ции . 

П о явились выска зыва ния, что  в на сто ящ е е  вр е мя во о б щ е  не т эф ф е ктивных спо со б о в 
за щ иты да нных в систе ма х ко лле ктивно го  по льзо ва ния. Сф о р мулир о ва на  и  до ка за на  
те о р е ма  Х а р р исо на  о  то м, что  ф о р ма льными  ср е дства ми  во о б щ е  не льзя до ка зать 
до стато чно сть за щ иты. 

Спе ци а листы пр ишли  к выво ду, что   за щ ита  инф о р ма ции  до лжна  пр е дста влять со б о й 
р е гуляр ный пр о це сс, о сущ е ствляе мый ко мпле ксным испо льзо ва ни е м пр о гр а ммных, 
а ппа р а тных и  вне шних те хниче ских и  не те хниче ских ср е дств на  все х этапа х р а зр а б о тки , 
вне др е ния и  эксплуата ции  ИВ С. 

Н е о б хо димо  о б ъе дине ни е  все х ср е дств в це ло стный ме ха низм – систе му за щ иты с 
не ско лькими  по яса ми  за щ иты: 

• вне шний по яс – систе ма  в це ло м; 

• по яс устр о йств (Э В М , те р мина лы, линии  связи  ме жду ними ,...); 

• по яс ко мпо не нт систе мы (эле ме нты б а з да нных, ОС, пр о гр а ммы 
по льзо ва те ле й,...); 

• по яс пр о це ссо в в систе ме  (вво д-выво д да нных, внутр е нняя о б р а б о тка  и  т.п.). 
Осно вные  це ли , по ста вле нные  пе р е д ме ха низмо м за щ иты, мо жно  ф о р мулир о вать с р а зных 
по зиций. С о дно й сто р о ны это : 

7. Исключе ни е  случа йно й или  пр е дна ме р е нно й выда чи  инф о р ма ции  по сто р о нним 
лица м. 

8. Ра згр а ниче ни е  во змо жно сте й и  по лно мо чий все х по льзо вате ле й и  лиц (включа я и  
а дминистр а цию  систе мы), име ющ их до ступ к р е сур са м систе мы. 

9. Об е спе че ни е  удо б ств р а б о ты с инф о р ма ци е й для гр упп вза имо связа нных 
по льзо ва те ле й. 

10. Об е спе че ни е  не за висимо сти  по льзо вате ле й в пр е де ла х пр е дста вле нных им 
по лно мо чий. 

11. Об е спе че ни е  во змо жно сте й по льзо вате лям до пускать к сво е й инф о р ма ции  др угих 
по льзо ва те ле й. 

12. С др уго й сто р о ны о б о б щ е нными  за щ итными  ф ункциями  мо гут являться: 

13. За щ ита  систе мы о т по сто р о нних лиц. 

14. За щ ита  систе мы о т  по льзо ва те ля, т.е ., пр и  о б е спе че ни и  по льзо ва те ля все ми  
во змо жно стями  о б р а б о тки  сво е й инф о р ма ции , исключа я во змо жно сть 
не са нкци о ни р о ва нных де йствий с е го  сто р о ны: до ступ к супе р визо р ным о б ла стям, 
о б щ е систе мным да нным, к да нным др угих по льзо вате ле й, изме не ния пр о гр а мм 
о б щ е го  по льзо ва ния, сб о р  инф о р ма ции  на  р е гистр а х и  в по лях ЗУ  и  др уги е  
де йствия. 

15. За щ ита  по льзо вате ле й др уг о т др уга , т.е . пр е дупр е жде ни е  НСД о дно го  
по льзо ва те ля к да нным др уго го  ка к в пр о це ссе  о б р а б о тки  их в со вме щ е нно м 
р е ж име , та к и  в пр о це ссе  хр а не ния этих да нных в б а за х да нных систе мы. 



16. За щ ита  по льзо вате ля о т се б я са мо го . П р е дпо лага е т со зда ни е  та ких усло вий, ко гда  
ника ки е  во змо жные  о ши б ки  по льзо вате ля (ни  случа йные , ни  пр е дна ме р е нные ) не  
пр иво дили  б ы к во зникно ве нию  во змо жно й уте чки  инф о р ма ции , ка к да нно го  
по льзо ва те ля, та к и  люб о й др уго й инф о р ма ции . 

17. За щ ита  систе мы о т не е  са мо й. Это  со зда ни е  на де жных б а р ье р о в на  путях уте чки  
инф о р ма ции  всле дстви е  о ши б о к, по являющ ихся в о сно вных ко мпо не нта х систе мы, 
или  всле дстви е  сб о е в (случа йных или  со зда ва е мы пр е дна ме р е нными  де йствиями  
люде й). 

1.4. Ка на лы ут ечки инф ор м а ц ии 
Н а и б о ле е  ве р о ятны сле дующ и е  ка на лы уте чки  инф о р ма ции . 

A) Косвенны е  ка на лы , т.е . б е з ф изиче ско го  до ступа  зло умышле нника  к ИВ С: 
1. П о дслушива ющ и е  устр о йства . 
2. Диста нци о нно е  ф о то гр а ф и р о ва ни е  экр а на  диспле я. 
3. П е р е хват эле ктр о ма гнитных излуче ний. 

B) Пр ямы е  ка на лы , т.е . с до ступо м к ИВ С: 

1. Х ищ е ни е  но сите ле й инф о р ма ции . 
2. Ко пир о ва ни е  но сите ле й инф о р ма ции . 
3. Х ищ е ни е  пр о изво дстве нных о тхо до в. 
4. Считыва ни е  да нных в ма ссива х др угих по льзо вате ле й. 
5. Ч те ни е  о стато чно й инф о р ма ции  в ЗУ  систе мы по сле  выпо лне ния 
са нкци о ни р о ва нных за пр о со в. 

6. Н е са нкци о ни р о ва нно е  испо льзо ва ни е  те р мина ло в за р е гистр ир о ва нных 
по льзо ва те ле й. 

7. М а ски р о вка  по д за р е гистр и р о ва нно го  по льзо вате ля с по мо щью  хищ е ний па р о ле й и  
др угих р е квизито в р а згр а ниче ния до ступа . 

8. М а ски р о вка  не са нкци о ни р о ва нных за пр о со в по д за пр о сы о пе р а ци о нно й систе мы 
(мистиф ика ция). 

9. Испо льзо ва ни е  пр о гр а ммных ло вуше к. 
10. П о луче ни е  за щ ищ е нных да нных с по мо щью  се р и и  р а зр е ше нных за пр о со в. 
11. Испо льзо ва ни е  не до статко в языко в пр о гр а ммир о ва ния и  ОС. 

C) Ка на лы  с изменением структур ы  ИВС или е е  комп онентов. 
1. Н е за ко нно е  по дключе ни е  к а ппа р а тур е  или  линии  связи  ИВ С. 

2. Зло умышле нный выво д из стр о я ме ха низмо в за щ иты. 

Н апр име р , зло умышле нник мо ж е т во спо льзо ваться те м, что : 

• В  не ко то рых ОС и  систе ма х упр а вле ния б а за ми  да нных не  пр е дусматр ива е тся 
уничто ж е ни е  да нных, о ста ющ ихся в ЗУ  по сле  удо вле тво р е ния са нкци о ни р о ва нных 
за пр о со в. 

• П р и  о тсутствии  ср е дств пр о ве р ки  пр а вильно сти  чужих пр о гр а мм в них мо гут б ыть 
встр о е ны б ло ки  «тр о янский ко нь» (ви р ус), ко то рые  не  нужны для о сущ е ствле ния 
за явле нных ф ункций пр о гр а ммы, но  по зво ляют скрыто   и  не са нкци о ни р о ва нно  
р е гистр и р о вать о б р а б а тыва е мую  инф о р ма цию  в инте р е са х зло умышле нника . 



Н о , за ме тим, и  за р е гистр и р о ва нный по льзо вате ль мо ж е т за пустить в систе му сво е го  
«тр о янско го  ко ня». 

• Если  иде нтиф ика ция по льзо ва те ля по  па р о лю  о сущ е ствляе тся то лько  пр и  
пе р во на ча льно м е го  включе нии  в р а б о ту, то  зло умышле нна я по дме на  по льзо ва те ля 
в пр о це ссе  выпо лне ния за да чи  о ка зыва е тся не за ме че нно й. 

• Если  па р о ли  удале нно го  по льзо ва те ля пе р е да ются в систе му по  линии  связи  в 
о ткрыто м виде  или  о ста ются в ЗУ  по сле  иде нтиф ика ции , то  со зда ются р е а льные  
пр е дпо сылки  их хищ е ния. 

• Н е до статки  и  не о дно зна чно сти  (с по зиции  за щ иты инф о р ма ции ) в языка х 
пр о гр а ммир о ва ния по зво ляют искусно му пр о гр а ммисту во йти  в супе р визо р ные  
о б ла сти  или  о б ла сти , выде ле нные  др угим пр о гр а мма м. Н апр име р , в языке  Pascal 
мо жно  испо льзо вать не ко то р ую  двусмысле нно сть в уста но вле нии  типо в 
пе р е ме нных, всле дстви е  че го  в пр о це ссе  ко мпиляции  их сф е р а  де йствия б уде т 
во спр инята  не о дно зна чно . М о жно  во спо льзо ваться те м, что  в Pascal’е  не  
о пр е де ле ны то чные  пр а вила  для о тно сите льно го  р а спо ло ж е ния иде нтиф икато р о в и  
де кла р а ций. П р и  испо льзо ва нии  в ка че стве  ф о р ма льных па р а ме тр о в ф ункций и  
пр о це дур  пр а вила  Pascal’я по зво ляют пр о гр а ммисту не  ука зывать в явно м виде  
число  и  тип па р а ме тр о в. Эти  «о ши б ки» не  выявляются пр и  ко мпиляции  и  мо гут 
со зда вать ла зе йки  для не ко нтр о лир уе мых не са нкци о ни р о ва нных де йствий. 

Кр о ме  то го , Pascal (ка к и  мно ги е  др уги е  языки ) не  за щ ищ е н о т ухо да  инде ксо в эле ме нто в 
ма ссива  за  уста но вле нные  гр а ницы, ко гда  но ме р  испо льзуе мо го  эле ме нта  вычислялся в 
пр о це ссе  испо лне ния пр о гр а ммы. Спе ци а листы утве р жда ют, что  с по зиции  за щ иты 
инф о р ма ции  Pascal име е т и  др уги е  не до статки . 

1.5. Сп особы и ср едст ва  з а щит ы инф ор м а ц ии 
1. Спо со б  пр е пятствия: за пр е щ е ни е  пр о никно ве ния на  те р р ито р ию  ИВ С, до пуска  к 
а ппа р а тур е , к но сите лям инф о р ма ции  и  т.п. Ср е дства  – ф изиче ски е  и  а ппа р а тные . 
Ф изиче ски е  – это  за мки  на  две р ях, р е ше тки  на  о кна х, ко нтр о льно -пр о пускные  
пункты, о хр а нна я сигнализа ция и  т.п. А ппа р а тные  ср е дства  за щ иты – р а зличные  
эле ктр о нные  устр о йства , включа емы е  в со ста в те хниче ских ср е дств ИВ С, но  
выпо лняющ и е  са мо сто яте льно го  или  в ко мпле ксе  с др угими  ср е дства ми  не ко то рые  
ф ункции  за щ иты в те р мина ла х, устр о йства х гр уппо во го  вво да -выво да  да нных, Ц П , 
вне шних ЗУ , пе р и ф е р ийно м о б о р удо ва нии . 

2. Спо со б  упр а вле ния: р е гулир о ва ни е  все х р е сур со в систе мы (те хниче ских ср е дств, 
пр о гр а мм, эле ме нто в б а з да нных) в пр е де ла х уста но вле нно го  р е гла ме нта . Это  
че тки е  и  о дно зна чные  пр а вила  р а б о ты для по льзо вате ле й, те х. пе р со на ла , те х. 
ср е дств, пр о гр а мм, эле ме нто в б а з да нных и  но сите ле й инф о р ма ции . Ср е дства  – 
а ппа р а тные , пр о гр а ммные . 

3. Спо со б  р е гла ме нта ции  те сно  связа н с упр а вле ни е м. 

• Для по льзо ва те ле й р е гла ме нтир уе тся вр е мя р а зр е ше нно й р а б о ты, те р мина лы, с 
ко то рых р а зр е ше н до ступ, эле ме нты б а з да нных, к ко то рым р а зр е ше н до ступ и  
пе р е че нь пр о це дур  (за да ч, пр о гр а мм), р а зр е ше нных для испо лне ния. 

• Для о б служива ющ е го  пе р со на ла  – вр е мя р а зр е ше нно й р а б о ты, пе р е че нь и  по р ядо к 
до ступа  к р е сур са м систе м. 

• Для те х. ср е дств р е гла ме нтир уе тся списо к лиц, ко то рым пр е до ста вле но  их 
испо льзо ва ни е  в р а зр е ше нно е  вр е мя. 



• Для пр о гр а мм и  ф ункци о на льных за да ч р е гла ме нтир уе тся вр е мя их р а зр е ше нно го  
испо льзо ва ния и  списо к по льзо вате ле й, име ющ их пр а во  их испо льзо ва ния. 

• Для эле ме нто в б а з да нных р е гла ме нтир уе тся вр е мя р а зр е ше ния их испо льзо ва ния, 
списо к по льзо вате ле й с пр а во м до ступа  и  пе р е че нь р а зр е ше нных пр о це дур . 

• Для но сите ле й инф о р ма ции  р е гла ме нтир уе тся ме сто  по сто янно го  хр а не ния, списо к 
лиц в пр а во м их по луче ния  и  пе р е че нь пр о гр а мм, име ющ их пр а во  о б р а щ е ния к 
но сите лям. Ср е дства  – пр о гр а ммные , о р га низа ци о нные , за ко но дате льные . Ф ункции  
за щ иты до пуско м – это : 

o иде нтиф ика ция (пр исво е ни е  име ни , ко да , па р о ля и  т.п.) по льзо вате лям, 
пе р со на лу и  р е сур са м систе мы. 

o уста но вле ни е  по длинно сти  суб ъе кта  или  о б ъе кта  по  пр е дъявле нно му 
иде нтиф икато р у. 

o уста но вка  по лно мо чий с по мо щью  пр о ве р ки  со о тве тствия р а зр е ше нных 
вр е ме ни , за пр а шива е мых р е сур со в и  пр о це дур  уста но вле нно му р е гла ме нту. 
И р а зр е ше ни е , и  со зда ни е  усло вий р а б о ты то лько  в пр е де ла х это го  
р е гла ме нта . 

o р е гистр а ция (пр о то ко лир о ва ни е ) о б р а щ е ний к за щ ищ е нным р е сур са м. 

o р е а гир о ва ни е  пр и  по пытка х не са нкци о ни р о ва нных де йствий: за де р жка  
р а б о т, о тка з, о тключе ни е , сигнализа ция. 

4. Спо со б  ма ски р о ва ния (ко ди р о ва ния, шиф р о ва ния) инф о р ма ции  за ключа е тся в 
та ко м пр е о б р а зо ва нии  за щ ищ е нных да нных, что б ы их со де р жимо е  б ыло  до ступно  
лишь пр и  пр е дъявле нии  не ко то р о й спе ци ф иче ско й инф о р ма ции  (ключа ) и  
о сущ е ствле нии  о б р а тных пр е о б р а зо ва ний. Т а ки е  пр е о б р а зо ва ния на зыва ют 
кр ипто гр а ф иче ским за крыти е м инф о р ма ции . Эту за щ иту мо жно  пр име нять ка к пр и  
о б р а б о тке  за щ ищ е нно й инф о р ма ции , та к и  пр и  е е  хр а не ни и . П р и  пе р е да че  
инф о р ма ции  по  линии  связи  кр ипто гр а ф иче ско е  за крыти е  являе тся е динстве нным 
спо со б о м на де жно й за щ иты пе р е да ва е мых да нных. Н е ко то р о й сило й 
кр ипто гр а ф иче ско го  за крытия о б ла да ют и  изве стные  ме то де  сж атия да нных. 
Ср е дства  – а ппа р а тные  и  пр о гр а ммные . 

П р о гр а ммные  ср е дства  – это  спе ци а льные  пр о гр а ммы, вхо дящ и е  в со ста в П О  ИВ С и  
спо со б ные  о сущ е ствлять ф ункции  за щ иты. Они  униве р са льны, ср а вните льно  пр о сты в 
р е а лиза ции  и  гиб ки . Осно вные  гр уппы их ф ункций за щ иты: 

• пр о гр а ммы иде нтиф ика ции , т.е . о по зна ния те р мина ла , по льзо ва те ля и  т.п. 

• пр о гр а ммы р е гулир о ва ния р а б о ты те хниче ских ср е дств, по льзо ва те ле й, за да ч, 
эле ме нто в б а з да нных. 

• пр о гр а ммы р а згр а ниче ния до ступа  к за да ча м, пр о гр а мма м, эле ме нта м б а з да нных. 

• пр о гр а ммы кр ипто гр а ф иче ско го  за крытия инф о р ма ции . 

• вспо мо гате льные  пр о гр а ммы для уничто ж е ния о стато чно й инф о р ма ции , 
ф о р ми р о ва ния гр и ф а  се кр е тно сти  выда ва е мых до куме нто в, ве де ния 
р е гистр а ци о нных жур на ло в, имита ции  р а б о ты с на р ушите ле м для о твле че ния е го  
внима ния, те сто во го  ко нтр о ля ме ха низма  за щ иты и  др . 

Орга низа ци о нные  ср е дства  – ме р о пр иятия, о хватыва ющ и е  все   стр уктур ные  эле ме нты 
ИВ С на  все х этапа х е е  жизне нно го  цикла : стр о ите льство  по ме щ е ния, пла ни р о ва ни е  
систе мы, мо нта ж  и  на ла дка  о б о р удо ва ния, испыта ния и  пр о ве р ки , эксплуата ция, 
о р га низа ция пр о пускно го  и  р а б о че го  р е ж има , ко нтр о ль те хно ло гии  о б р а б о тки  



за щ ищ е нно й инф о р ма ции , р а спр е де ле ни е  р е квизито в р а згр а ниче ния до ступа  (па р о ле й, 
ур о вне й по лно мо чий и  т.п.), о р га низа ция ве де ния и  а на лиза  пр о то ко ло в р а б о ты. 

К за ко но дате льным ср е дства м за щ иты о тно сятся те  за ко но да те льные  а кты стр а ны, 
ко то рыми  р е гла ме нтир уются пр а вила  испо льзо ва ния и  о б р а б о тки  инф о р ма ции  
о гр а ниче нно го  до ступа  и  уста на влива ются ме ры о тве тстве нно сти  за  на р уше ни е  этих 
пр а вил. 

5. Спо со б  пр инужде ния е сть та ко й спо со б  за щ иты, ко гда  по льзо вате ли  и  пе р со на л 
ИВ С вынужде ны со б людать пр а вила  о б р а б о тки  и  испо льзо ва ния за щ ищ а е мо й 
инф о р ма ции  по д угр о зо й мате р и а льно й, а дминистр ативно й или  уго ло вно й 
о тве тстве нно сти . Ср е дства  – за ко но дате льные . 

6. Спо со б  по б ужде ния е сть та ко й спо со б , ко гда  по льзо вате ли  и  пе р со на л ИВ С 
внутр е нне , т.е . мо р а льными , этиче скими , психо ло гиче скими  или  др угими  
мо тива ми  стр е мятся к со б люде нию  все х пр а вил за щ иты инф о р ма ции . Ср е дства  – 
мо р а льно -этиче ски е . К ним о тно сятся все во змо жные  но р мы, ко то рые  сло жились 
тр а дици о нно  или  скла дывались по  ме р е  р а спр о стр а не ния Э В М  в да нно й стр а не  ил 
о б щ е стве . Бо льше й ча стью  о ни  не  являются о б язате льными , ка к за ко но да те льные  
ме ры. Н е со б люде ни е  мо р а льно -этиче ских но р м ве де т о б ычно  к по те р е  а вто р ите та , 
пр е стиж а  че ло ве ка  или  гр уппы лиц (о р га низа ций) и  по те р е  к ним до ве р ия. 
М о р а льно -этиче ски е  но р мы б ыва ют ка к не писа нные  (на пр име р , о б щ е пр инятые  
но р мы че стно сти , патр и о тизма  и  т.п.), та к и  писа нные , на пр име р , сво д, ко де кс 
пр о ф е сси о на льно го  по ве де ния чле но в р а зных гр упп, а ссо ци а ций и  т.п. Н апр име р , 
ко де кс пр о ф е сси о на льно го  по ве де ния чле но в А ссо ци а ции  по льзо ва те ле й Э В М  
СШ А . 

Ф изиче ски е , а ппа р а тные  и  пр о гр а ммные  ср е дства  на зыва ют ф о р ма льными . П р и  это м е щ е  
ф изиче ски е  и  а ппа р а тные  ср е дства  на зыва ют те хниче скими . А  ср е дства  о р га низа ци о нные , 
за ко но да те льные  и  мо р а льно -этиче ски е  на зыва ют не ф о р ма льными . 

 

Н а  о сно ве  име ющ е го ся мир о во го  о пыта  утве р дились сле дующ и е  о б щ и е  ф унда ме нтальные  
пр инципы о р га низа ции  за щ иты инф о р ма ции : 

1. Систе мно сть. В  со вр е ме нных ИВ С до лжна  б ыть о б е спе че на  на де жна я и  
со гла со ва нна я за щ ита  во  все х стр уктур ных е е  эле ме нта х, на  все х те хно ло гиче ских 
уча стка х о б р а б о тки  инф о р ма ции  и  во  все  вр е мя ф ункци о ни р о ва ния. 

2. Спе ци а лизи р о ва нно сть. Н а де жный ме ха низм за щ иты мо ж е т б ыть спр о е ктир о ва н 
лишь пр о ф е сси о на льными  спе ци а листа ми  по  за щ ите  инф о р ма ции  и  для 
о б е спе че ния эф ф е ктивно го  ф ункци о ни р о ва ния ме ха низма  за щ иты в со ста ве  ИВ С 
та кж е  до лж е н б ыть спе ци а лист по  за щ ите  инф о р ма ции . 

3. Н е ф о р ма льно сть – это т пр инцип утве р жда е т, что  не  сущ е ствуе т инж е не р но й 
ме то дики  пр о е ктир о ва ния ме ха низмо в за щ иты в тр а дици о нно м по нима нии  это го  
те р мина . Т е  ме то дики  пр о е ктир о ва ния, ко то рые  к на сто ящ е му вр е ме ни  
р а зр а б о та ны, в о сно вно м со де р ж ат ко мпле ксы тр е б о ва ний, пр а вил и  со де р ж а ни е  
этапо в, сф о р мулир о ва нных на  не ф о р ма льно м ур о вне , т.е . ме ха ниче ско е , 
а лго р итмиче ско е  их о сущ е ствле ни е  не во змо жно . Об щ е е  р е ше ни е  пр о б ле мы 
за щ иты инф о р ма ции  – это  иллюзия. Ц е ль пр о е ктир о ва ния систе мы за щ иты – ка к 
мо жно  до льше  затр уднить зло умышле ннику взло мать за щ иту. Одна ко  
утве р жда е тся, что  выпо лне ни е  спе ци а листа ми  по  за щ ите  инф о р ма ции  этих 
тр е б о ва ний со зда е т о б ъе ктивные  пр е дпо сылки  для пр о е ктир о ва ния до стато чно  
на де жно го  ме ха низма  за щ иты. 

Т р е б о ва ния для ме ха низма  за щ иты (о б щ и е ): 



• а де ква тно сть, т.е . о б е спе че ни е  тр е б уе мо го  по  сте пе ни  се кр е тно сти  ур о вня за щ иты 
пр и  минимальных изде р жка х на  со зда ни е  и  ф ункци о ни р о ва ни е  ме ха низма  за щ иты 
и  минимальных те кущ их р а схо да х. 

• ме ха низм за щ иты не  до лж е н со зда вать для по льзо вате ле й до по лните льных 
трудно сте й, тр е б ующ их зна чите льных усилий для их пр е о до ле ния. 

• минимиза ция пр ивиле гий в до ступе , пр е до ста вляе мых по льзо вате лю  (то лько  
не о б хо димые  р е сур сы и  да нные ). 

• по лно та  ко нтр о ля, т.е . о б яза те льный ко нтр о ль все х о б р а щ е ний к за щ ищ а е мым 
да нным. 

• на ка зуе мо сть на р уше ний. Н а пр име р , о тка з в до ступе  к систе ме . 

• не се кр е тно сть пр о е ктир о ва ния, т.е . ме ха низм за щ иты до лж е н ф ункци о ни р о вать 
до стато чно  эф ф е ктивно  да ж е  в то м случа е , е сли  е го  стр уктур а  и  со де р ж а ни е  
изве стны зло умышле ннику. 

Ко нкр е тиза ция о б щ их тр е б о ва ний пр име ните льно  к р а зличным ко мпо не нта м ИВ С 
включа е т о ко ло  200 ча стных тр е б о ва ний. 



2. Э лем енты  кр и п то ло ги и  на и сто р и чески х п р и м ер ах 

2.1. Т ер м инология 
CRYPTOS —  та йный. LOGOS —  сло во . Кр ипто ло гия (cryptology) – о б ъе дине нна я 
дисциплина , о хватыва ющ а я кр ипто гр а ф ию  и  кр ипто а на лиз.  

Кр ипто гр а ф ия —  ме то ды за се кр е чива ния исходной (откр ытой) инф о р ма ции  с 
испо льзо ва ни е м кодов и /или  шифр ов для за щ итных (се кр е тных) пр е о б р а зо ва ний формы  
инф о р ма ции .  

Кр ип тоа на лиз —  ме то ды р а скрыва ния ко да  или  шиф р а .  

Кодируется  инф о р ма ция с це лью  е е  пе р е да чи , хр а не ния и  о б р а б о тки .  

Ш и ф р уе тся (пе р е ко ди р уе тся) —  с це лью  за се кр е чива ния.  

В се  кр ипто пр е о б р а зо ва ния мо жно  р а ссматр ива ть ка к за мену, в ко то р о й исхо дна я 
инф о р ма ция (откр ыты й текст) в по нятно й ф о р ме  за ме няе тся не ко то р о й не по нятно й 
ф о р мо й —  шифр отекстом (кр ип тогр а ммой).  

Ш и ф р  —  это  ме то д пр е о б р а зо ва ния о ткрытых те ксто в в кр ипто гр а мму.  

Ш и ф р о ва ни е , ка к пр а вило , выпо лняе тся по симво льно  по  то чно  о пр е де ле нно му а лго р итму 
и  это т а лго р итм мо жно  пр име нять к люб о й инф о р ма ции .  

Ка жда я кр ипто гр а ф иче ска я систе ма  связа на  с по няти е м ключа , пр и о б р е та ющ е го  
р а зличные  ф о р мы в за висимо сти  о т кр ипто систе мы.  

Ш и р о ко е  то лко ва ни е  те р мина  «ключ» —  это  со б стве нно  а лго р итм пр е о б р а зо ва ния 
исхо дно го  те кста  в за се кр е че нную  ф о р му. У зко е  (спе ци а льно е  то лко ва ни е ) пр о исте ка е т из 
явно го  р а зде ле ния ключа  (име ющ е го  те ксто по до б ную  или  число вую  ф о р му) о т оп е р а ц ии 
шифр ова ния , пр име няе мо й к по ста вле нным в со о тве тстви е  симво ло в о ткрыто го  те кста  с 
симво ла ми  ключа  в р е зультате  ко то р о й и  о б р а зуются симво лы кр ипто гр а ммы.  

В се  а лго р итмы кр ипто гр а ф и и  мо жно  сф о р мулир о ва ть в тр и  кла сса : 

• по дста но вка  (о дно го  зна ко во го  р яда  вме сто  др уго го ); 

• тр а нспо зиция (пе р е ста но вка  по р ядка  сле до ва ния зна ко в исхо дно го  те кста ); 

• до по лне ни е  (а лге б р а иче ски е  пр е о б р а зо ва ния зна ко в (ко до в) исхо дно го  те кста  со  
зна ка ми  ключа ); 

• ко мб ина ции  выше пр иве де нных ме то до в.  

2.2. Пер иоды р а з вит ия к р ип т ологии.  
П е р вые  шр и ф ты испо льзо ва лись уж е  в др е вних Египте , Гр е ци и , Ш уме р е , Кита е , за те м в 
Риме  и  Спа рте . У че ные  ср е дне ве ко вья ча сто  за ши ф р о вывали  сво и  р а б о ты. Сло жные  
за ши ф р о ва нные  те ксты встр е ча ются и  в сла вянских памятника х Х II- Х III ве ко в.  

Ра злича ют тр и  пе р и о да  р а звития кр ипто ло гии .  

1) До  1949 го да . До на учна я (до кла сиче ска я) кр ипто ло гия, о сно ва нна я на  искусстве , 
интуиции  и  ве р е  кр ипто ло га  в на де жно сть е го  шиф р а . Это  —  р учные  шиф ры для 
письма . 

2) 1949 —  1976. Кла ссиче ска я кр ипто ло гия.  
В  1948 г. Ш е нно н о пуб лико ва л со зда нную  им те о р ию  инф о р ма ции . А  в 1949 г. б ыла  
о пуб лико ва на  е го  статья “Т е о р ия связи  в се кр е тных систе ма х”. Ро дила сь кла ссиче ска я 
(ка к мы те пе р ь го во р им) кр ипто ло гия. Это  кр ипто ло гия с о дно й е динице й се кр е тно й 



инф о р ма ции  – ключе м, ко то рый являе тся о б щ им для шиф р о ва ния и  де ши ф р о ва ния, а  эти  
пр о це дуры о сущ е ствляются с по мо щью  о б р а тимых о пе р а ций (т. е . ф ункций 
пр е о б р а зо ва ния о ткрыто го  те кста  и  симво ла  се кр е тно го  ключа  в симво л кр ипто гр а ммы). 
Опе р а ция шиф р о ва ния/де ши ф р о ва ния с б о льше й ве р о ятно стью  не выпо лнима  б е з зна ния 
ключа . Се кр е тный ключ пе р е да е тся о тпр а вите лю  и  по лучате лю  инф о р ма ции , на пр име р , 
кур ье р о м.  

3) С 1976 го да . Н о вый пе р и о д са мо сто яте льно го  на пр а вле ния в те о р и и  за щ иты 
инф о р ма ции . П о явила сь статья Диф ф и  и  Х е ллма на  “Н о вые  на пр а вле ния в 
кр ипто гр а ф и и”. Статья по ка за ла , что  во змо жна  се кр е тна я связь б е з пе р е да чи  
се кр е тно го  ключа . В  во зникше й кр ипто гр а ф и и , име нуе мо й кр ипто гр а ф и е й с 
о ткрытыми  ключа ми , име ются, по  кр а йне й ме р е , два  ключа ; о дин для шиф р о ва ния, 
др уго й для р а сши ф р о ва ния. П р иче м из зна ния о дно го  ключа  пр а ктиче ски  не льзя 
о пр е де лить др уго й.  П о это му ключ для шиф р о ва ния мо ж е т б ыть о ткрытым, е сли  
ключ для р а сши ф р о ва ния се кр е те н, ге не р и р уе т и  хр а нится то лько  по лучате ле м 
инф о р ма ции .  

За ме тим, что  в со вр е ме нно м на пр а вле нии  кр ипто гр а ф ии  для эле ктр о нных ма шинных 
систе м: ИВ С, А СУ  и  др . шир о ко  испо льзуются до стиж е ния и  кр ипто гр а ф и и  письма  и  
кла ссиче ско й кр ипто гр а ф и и . А  с р а звити е м ко мме р че ских се те й связи , эле ктр о нно й по чты 
и  гло б а льных инф о р ма ци о нных се те й (систе м) внима ни е  кр ипто ло го в пр ивле че но  к 
пр о б ле ма м р а спр е де ле ния се кр е тных ключе й, по дтве р жде ния а вто р ства , а уте нтиф ика ции  
(по дтве р жде ния по длинно сти ) да нных, па р о ле й и  т. п.  

Эти  пр о б ле мы вышли  на  пе р вый пла н.  

 

2.3. Пр им ер ы шиф р ова ния п исьм а  от  др евност и до на ших дней 
П р име ры б уде м инте р пр е ти р о вать испо льзуя со вр е ме нную  те р мино ло гию  кла сси ф ика ции  
шиф р о в. Кла ссы шиф р о в: 

1. П о дста но вка  или  пр о ста я (пр яма я) за ме на . Ка ждо й б укве  а лф а вита  ста вится в 
со о тве тстви е  б уква , ци ф р а , симво л или  ка ка я-ли б о  их ко мб ина ция. Эта  та б лица  
за ме ны о дна  для все го  те кста .  

2. М но го зна чна я за ме на  (мно го б укве нна я/мно го -а лф а витна я систе ма  шиф р о ва ния). В  
за висимо сти  о т по р ядка  сле до ва ния б уквы в со о б щ е нии  (на пр име р : но ме р а  е е  
зна ко ме ста  в со о б щ е нии ) пр име няются р а зные  а лф а виты —  та б лицы за ме ны.  

3. П е р е ста но вка . Буквы со о б щ е ния ка ким-ни б удь спо со б о м пе р е ста вляются ме жду 
со б о й.  

4. Систе мы шиф р о ва ния с ключа ми . Об щ а я схе ма : 

 

 
Р исун о к  2.1 



 

Пр акти чески е ши ф р ы , п р и м енявши еся о т др евни х в р ем ен до  п адени я 
Ри м а.  

4. Свящ е нные , иуде йски е  те ксты шиф р о ва лись пр о сто й за ме но й. В ме сто  пе р во й 
б уквы а лф а вита  писала сь по сле дняя, вме сто  вто р о й – пр е дпо сле дняя и  т. д. Т а ко й 
шиф р  на зывался а тба ш. В  книге  пр о р о ка  Ие р е мии  чита е м: “… ца р ь СЕССА Х А  
выпье т по сле  них”. Т а ко го  ца р я или  ца р ства  не  б ыло . Ра сшиф р о выва я СЕССА Х А , 
по луча е м В А В ИЛ ОН .  

5. За  два  ве ка  до  на ше й эры гр е че ский писате ль и  исто р ик П о ли б ий изо б р е л 
шиф р о ва льный ква др ат р а зме р о м 5х5 кле то к, за по лняе мый в случа йно м а лф а вито м 
по р ядке  (24 б уквы гр е че ско го  а лф а вита  и  пр о б е л). В  латинско м ва р и а нте  в о дну 
кле тку по ме щ али  две  б уквы “i” и  “j”. Для шиф р о ва ния в по ли б и а нско м ква др ате  
на хо дим б укву те кста  и  вста вляе м в шиф р о вку нижнюю  (со се днюю ) о т не е  в то м 
ж е  сто лб ике  ква др ата . Для б уквы в нижне й стр о ке  ква др ата  б р а ли  ве р хнюю  из то го  
ж е  сто лб ца .  

6. Для связи  гр е ки  и  р имляне  испо льзо ва ли  ко д на  о сно ве  по ли б и а нско го  ква др а та  с 
е сте стве нным за по лне ни е м а лф а вита  (т. е . в а лф а витно м по р ядке ). Буква  
ко ди р о ва ла сь но ме р о м стр о ки  и  сто лб ца  число м ф ла го в спр а ва  и  сле ва . Л е гко  
пр о нуме р о ва в стр о ки  и  сто лб цы по лучить число во й шиф р  со о б щ е ния, со сто ящ ий 
из по сле до ва те льно сти  па р  циф р . Н о  о  пр име не ни и  та ко го  шиф р а  в исто р иче ских 
па мятника х упо мина ния не т.  

П р име р : Л а тинский ва р и а нт с за по лне ни е м ква др ата  б уква ми  в а лф а витно м по р ядке   

 

Ко д ф р а зы “Festina lente»- то р о пись ме дле нно . 

21 15 43 44 24 33 11 31 15 33 44 15   

 

 

7. В  IV в. до  на ше й эры р имляне  пр име няли  для упр о щ е ния шиф р о ва ния два  диска  на  
о б щ е й о си , со де р ж а щ их по  о б о ду а лф а вит в случа йно й по сле до ва те льно сти . Н а йдя 
на  о дно м диске  б укву те кста , считыва ли  с др уго го  диска  со о тве тствующую  е й 
б укву шиф р а . Т а ки е  пр и б о ры, по р о жда ющ и е  шиф р  пр о сто й за ме ны 
испо льзо ва лись впло ть до  эпо хи  во зр о жде ния.  

8. В  I ве ке  н. э. Ю лий Ц е за р ь по сла ни е  се нату за ши ф р о ва л путе м сдвига  а лф а вита  на  
4 по зиции . Ка жда я б уква  исхо дно го  те кста  за ме няла сь че тве рто й по  сче ту о т не е  в 
а лф а вите .  

Исхо дный те кст VENI VIDI VICI —  пр ише л, увиде л, по б е дил.  

Ш и ф р о вка  SBKF SFAF SFZF (сдвиг на за д на  4-ю  б укву, включа я исхо дную ) 

Т а б лица  пр о сто й за ме ны Ц е за р я.  

↑ A B C D …  W X Y Z 

↓ D E F G …  Z A B C 

 1 2 3 4 5 

1 A B C D E 

2 F G H I,J K 

3 L M N O P 

4 Q R S T U 

5 V W X Y Z 



Импе р а то р  А вгуст (1 ве к н. э.) за ме нял пе р вую  б укву на  вто р ую , вто р ую  – на  тр е тью  и  т. 
д. …  по сле днюю  – на  пе р вую .  

Т а б лица  по дста но вки  А вгуста .  

↑ A B C D …  W X Y Z 

↓ B C D E …  X Y Z A 
В се  пр иве де нные  выше  пр име ры это  шиф ры пр о сто й за ме ны.  

В  а р а б ско й энцикло пе дии  (на ча ло  Х V ве ка ) в статье  “Ш и ф р»(шиф р -сло во  а р а б ско е ) уж е  
ука за н спо со б  вскрытия шиф р а  пр о сто й за ме ны путе м по дсче та  ча сто ты (ча сто сти ) 
по вто р яе мо сти  б укв те кста  и  пр иво дится пе р е че нь б укв в по р ядке  уб ыва ния их ча сто сти  в 
те ксте  Ко р а на .  

Для спр а вки  ча сто сть б укв р усско го  а лф а вита  с то чно стью  до  де сятых до ле й пр о це нта .  

б уква  о  е ,ё а ,и  н,т с р  в л к м д п у я ы,з ь,ъ 

% 9,0 7,2 6,2 5,3 4,5 4,0 3,8 3,5 2,8 2,6 2,5 2,3 2,1 1,8 1,6 1,4 

 

б уква  г ч й х ж  ш,ю  ц щ ,э ф  

% 1,3 1,2 1,0 0,9 0,7 0,6 0,4 0,3 0,2 

 

За ме тим, что  ча сто сть за висит не ско лько  о т то го  по  ка ко му те ксту о на  считала сь: 
худо ж е стве нна я лите р а тур а , по литиче ска я (га зе ты), на учна я, стихи  П ушкина  и  т. п.  

Русский а лф а вит: 

1 2 3 4 5 6 7 8 9 10 11 

а  б  в г д е  ё ж  з и  й 

12 13 14 15 16 17 18 19 20 21 22 

к л м н о  п р  с т у ф  

23 24 25 26 27 28 29 30 31 32 33 

х ц ч ш щ  ъ ы ь э ю  я 

 

Т а б лица  ча сто сте й б укв а лф а вита  по зво ляе т о пр е де лить о дин или  не ско лько  симво ло в 
шиф р о ва нно го  со о б щ е ния, ко то рых ино гда  до стато чно  для р а сши ф р о вки  все го  
со о б щ е ния. Н апр име р  в р а сска за х Ко на н До йля “П ляшущ и е  че ло ве чики” и  Э дга р а  П о  
“Зо ло то й жук”.  

9. В  V – IV ве ка х до  на ше й эры в Спа рте  и  Гр е ци и  пр име няли  пе р во е  изве стно е  на м 
кр ипто ло гиче ско е  устр о йство  пало чку-СКИТ А Л У  за да нно го  (се кр е тно го ) 
ди а ме тр а . Н а  не е  на матывали  б е з пр о ме жутко в длинную  узкую  по ло ску папир уса  и  
по стр о чно  писали  те кст, на пр име р  “за втр а  не  выступа йте ”. Сняв ле нту со  скиталы, 
по луча ли  письмо  с шиф р о ва нным те ксто м.  

 



 
Р исун о к  2.2 

Скитала  —  это  шиф р  пе р е ста но вки .  

А р исто те ль пр е дло жил спо со б  де ши ф р а ци и  о б е р тыва ни е м ле нты на  ко нус, на чина я с е го  
о сно ва ния. Где -то  на  ко нусе  б удут пр о сматр ива ться куски  со о б щ е ния. Т а к о пр е де лится 
ди а ме тр  скита лы.  

Осо б е нно сть. Для по луче ния на  ле нте  спло шно го  б е з пр о б е ло в те кста  тр е б уе тся, что б ы 
все  стр о ки , по ме щ а ющ и е ся по  о кр ужно сти  скиталы, б ыли  за по лне ны. Ина че  на  ле нте  
о б р а зуются пр о б е лы, ко то рые  пр иво дят к р а сшиф р о вке .  

Н апр име р , на матыва е м ле нту на  ше стигр а нный ка р а нда ш (удо б не е  кр угло й скиталы —  
за ко ди р о ва ны 6 стр о к по  о кр ужно сти ) и  пише м 6 стр о к те кста  на  гр а нях ка р а нда ша  Длина  
стр о ки  до лжна  б ыть р а вна  INT (N/6) + 1. 

N – ко личе ство  б укв в те ксте  со о б щ е ния. Остато к ме ст на  по сле дне й гр а ни  (е сли  N не  
де лится на  6 на це ло ) за по лняе м люб ыми  б уква ми  (“шумо м”).  

Со вр е ме нный спо со б  р а сши ф р о вки  – пе р е б о р  все х во змо жных длин (на чина я с 1) ска чко в 
чте ния по  по сле до ва те льно сти  б укв на  ле нте  скита лы.  

Ш и ф р ы  в о з р о ждени я кр и п то гр аф и и  п о сле тем ны х веко в  вар в ар ства, 
п о следо вавши х п о сле п адени я Ри м а. (Ко нец ср едневеко вья 1390 
г. до  начала но в о го  в р ем ени  ХIХ век) 

10. Т а б лицы пр о стых шиф р ующ их пр о це дур  пе р е ста но вки  б укв в со о б щ е нии . 
Се кр е то м (ключо м) зде сь служит р а зме р  та б лицы.  

Н апр име р , пр о ста я пе р е ста но вка  б е з ключа , та б личный а на ло г скиталы. Исхо дный те кст 
В Ы СТ У П А Й Т Е  Н А  РА ССВ ЕТ Е  за писывали  по  сто лб ца м в та б лицу из 4-х стр о к и  5 
сто лб цо в, а  шиф р о вку по лучали  чте ни е м по  стр о ка м: В У Т РВ Ы П Е А ЕСА НСТ Т Й А СЕ . 
Или , на пр име р , за писыва я в гр уппы по  4 б уквы для удо б ства  чте ния: 

  

 

В У Т Р В Ы П Е  А ЕСА  НСТ Т  Й А СЕ  

1234    5123    4512     3451   2345 

Это т спо со б  на зыва ют и  по сто лб цо во й тр а нспо зици е й 

 

П р име р . Исхо дный те кст за писыва е м по  спир а ли . Ш иф р о вку чита е м по  стр о ка м: 

В  У  Т  Р В  

Ы  П  Е  А  Е  

С А  Н  С Т  

Т  Й  А  С Е  



 

В А РА  НЫ СЕ  Т ЕСС В ЕТ Т  У П А Й  

ма р шр утна я тр а нспо зиция 

 

11. Одино чна я пе р е ста но вка  стр о к или  сто лб цо в та б лицы тр а нспо зиции  по  ключу 
(сло ву или  числу) со о тве тствующ е й длины. Н апр име р  для пе р е ста но вки  сто лб цо в в 
ве р хне й стр о ке  за писа но  ключе во е  сло во .  

 

В  ве р хне й стр о ке  за писа но  ключе во е  сло во . П о д ним 
по сле до ва те льно сть пе р е ста но вки  по  е сте стве нно му по р ядку 
б укв ключа  в а лф а вите  (но  не  по  но ме р а м n/n б укв 
а лф а вита ). Ч ита е м по  стр о ка м по сле  пе р е ста но вки  
шиф р о те кст. У РВ В  Т П А И ЕЕ А С СТ ИЙ  СТ ЕА   

 

исхо дна я     по сле  

та б лица        пе р е ста но вки  

Для до по лните льно й скрытно сти  мо жно  до б а вить е щ е  пе р е ста но вку (по лучим дво йную  
пе р е ста но вку) с по мо щью  ж е лате льно  др угих р а зме р о в, на пр име р  5х4. Ещ е  лучше  е сли  
длины стр о к и  сто лб цо в б удут вза имно  пр о стыми . Или  вто р о й р а з пе р е ста влять не  
сто лб цы, а  стр о ки .  

12. Дво йна я пе р е ста но вка  для стр о к и  сто лб цо в.  

 

 

 

 

 

 

исх.те кст  1-а я пе р е ст. сто лб .   2-а я пе р е ста но вка  сто лб цо в 

шиф р о вку читали  по  стр о ка м: 

А ЗЮ Ж  Е_ЕШ  ГТ ОО  ИП ЕР 
 

Ключи  зде сь – это  но ме р а  (числа ) по р ядко в пе р е ста но во к стр о к 4123 и  сто лб цо в 2413 
исхо дно й та б лицы. Ч исло  ва р и а нто в дво йно й пе р е ста но вки  б ыстр о  р а сте т с уве личе ни е м 
р а зме р а  та б лицы исхо дно й 

Ра зме р  исхо дно й 
та б лицы 

Ко личе ство  ва р и а нто в 
пе р е ста но во к 

3х3 36 

4х4 576 

5х5 14400 

В  А  Р А  Н  

Ы  С Е  Т  Е  

С С В  Е  Т  

Т  У  П  А  Й  

БАРАН ← КЛЮЧ 
31524  12345 
ВУТРВ  УРВВТ 
ЫПЕАЕ  ПАЫЕЕ 
САНСТ  АССТН 
ТЙАСЕ  ЙСТЕА 

 2 4 1 3   1 2 3 4   1 2 3 4 

4 П  Р И Е   4 И П  Е  Р  1 А  З Ю  Ж  

1 З Ж  А  Ю   1 А  З Ю  Ж   2 Е   С Ш  

2  Ш  Е  С  2 Е   С Ш   3 Г Т  О  О  

3 Т  О  Г О   3 Г Т  О  О   4 И П  Е  Р 



13. М а гиче ски е  ква др аты со  вписа нными  в них натур а льным р ядо м чисе л, да ющ их в 
сумме  по  сто лб ца м, стр о ка м и  ди а го на лям о дина ко во е  число . В  ср е дне ве ко вье  
считало сь, что  та ки е  ква др аты о хр а няют се кр е т те кста  не  то лько  ключо м, но  и  
маги е й ква др ата . Т е кст вписывался в ква др а т по  по р ядку пр иве де нно й в не м 
нуме р а ци и . В писа ли  П РИЕЗЖ А Ю  Ш ЕСТ ОГО .  

 

все  числа  р а зные  из натур а льно го  р яда  1… 16 

Ч ита е м шиф р о вку по  стр о ка м:  

ОИРТ  ЗШ ЕЮ  _Ж А С ЕГОП  

 
 

Ко личе ство  р а зличных магиче ских ква др ато в б ыстр о  уве личива е тся с е го  р а зме р о м: 

3х3 – 1 

4х4 – 880 

5х5 – 250 000 

 

14. Итальяне ц Дж . Ка р да нно , увле ка ясь те о р и е й ма гиче ских ква др ато в, о ткрыл но вый 
кла сс пе р е ста но во к – р е ше тки  или  тр а ф а р е т. Это  ква др атные  та б лицы с че тным 
число м стр о к 

И сто лб цо в, в ко то рых че тве рть яче е к пр о р е за ны та к, что  пр и  4-х по сле до вате льных 
по во р о та х на  90 гр а дусо в о ни  по крыва ют ве сь ква др а т. Т е кст вписыва е тся в пр о р е за нные  
яче йки  по  стр о ка м и  по во р о ты пр о до лж а ются по ка  ве сь ква др ат не  б уде т за по лне н. 
В о змо жны та кж е  по во р о ты вдо ль ве ртика льно й и  го р изо нта льно й о се й симме тр ии  на  180 
гр а дусо в.  

Се кр е т – р а зме р  р е ше тки  и  выр е зо в в не й.  

В о змо жна  и  пр ямо уго льна я р е ше тка  (не  ква др ат), но  для не е  до пуска ются то лько  
по во р о ты, на пр име р , сна ча ла  вдо ль ве ртика льно й о си  симме тр ии  на  180 гр а дусо в, за те м 
вдо ль го р изо нтально й о си  симме тр ии  на  180 гр а дусо в, зате м сно ва  вдо ль ве ртика льно й 
о си .  

В писыва е м в те кст: П РИЕЗЖ А Ю  Ш ЕСТ ОГО  

 
Р исун о к  2.3 

  Ш и ф р  чита е м по  стр о ка м : ЗТ П _ ОЖ Ш Р ЕИГА  ЕСЮ О  

Ч исло  по до б ных р е ше то к б ыстр о  р а сте т с их р а зме р о м 

Ква др ат 2х2 —  1 р е ше тка  

 4х4 —  256 р е ше то к 

  6х6 —  свыше  100 000 

16 3 2 13  О  И Р Т  

5 10 11 8  З Ш  Е  Ю  

9 6 7 12   Ж  А  С 

4 15 14 1  Е  Г О  П  



 

П р име р  пр ямо уго льно й р е ше тки  6х8 = 48, 12 = 48/4 выр е зо в 

 
Р исун о к  2.4 

15. П р о сто й ключ за ме ны, пр идума нный то рго вца ми  в ср е дни е  ве ка  для шиф р о вки  
да ты пр и е зда  или  це ны то ва р а , до живший до  на ча ла  пр о шло го  ве ка  из-за  пр о сто ты 
и  удо б ства . Т о р го вцы за р а не е  до го ва р ива ются о б  о б щ е м ключе во м сло ве , б уквы 
ко то р о го  о б о зна ча ют ци ф ры по  по р ядку б укв в ключе . Н апр име р : 

Р Е С П У Б Л И К А – ключ шиф р о ва ния 

0 1 2 3 4 5 6 7 8 9 – ци ф ры исхо дно го  те кста  

П о лучив со о б щ е ни е  П РИБЫ В А Ю  ЕЛ РП А С, то рго вцы чита ли  е го  ка к П РИБЫ В А Ю  
16/03/92.  

16. Ш и ф р  Гр о не ф е льда . Это  сло жна я мно го а лф а витна я мо ди ф ика ция шиф р а  Ю . 
Ц е за р я с число вым ключо м, ци ф ры ко то р о го  о зна ча ют сво й сдвиг а лф а вита  для 
ка ждо го  симво ла  исхо дно го  те кста . Ко р о ткий ключ для длинно го  те кста  по вто р яют 
цикличе ски .  

С О В _ С Е К Р Е Т Н О —  со о б щ е ни е   

3 1 4 3 1 4 3 1 4 3 1 4 —  ключ 314 

Ф П Ё В Т ИНСИХ ОТ  —  шиф р о гр а мма  (на пр име р , б укву “В  “ исхо дно го  те кста  шиф р уе м 4-
о й о т не е  о тсто ящ е й б укво й по  по лно му а лф а виту с Ё  и  пр о б е ло м. 

17. Т а б лица  В ижике р а , дипло мата  Х У 1 ве ка , со ве р ше нство ва вше го  
кр ипто гр а ф иче ски е  систе мы.  

- а лф а вит б е з Ё  и  Й  но  с пр о б е ло м в ко нце  

- сме щ е ни е  на  о дну по зицию  

- сме щ е ни е  на  две  по зиции  

и  т д.  

Ка жда я стр о ка  (но вый а лф а вит) 
со о тве тствуе т шиф р у за ме ны вр о де  шиф р а  
Ц е за р я 

 

 

Ого ло во к сдвинуто го  а лф а вита  – о тсюда  выб и р а ют б уквы сло ва  ключа . Исхо дный те кст 
выписыва ют в о дну сто р о ну, а  по д не й ключ. Если  ключ ко р о че  со о б щ е ния, то  е го  
цикличе ски  по вто р яют. П р и  шиф р о ва нии  по льзуются для ка ждо й б уквы о ткрыто го  те кста  
те м а лф а вито м, ко то рый име е т о го ло во к из б уквы ключа . Для удо б ства  о б ычно  из 
та б лицы В ижике р а  выписыва ют по  ключу по д та б лицу стр о к а лф а вито в со о тве тствующ их 
б уква м ключа .  

 А  Б В  Г …  Ю  Я  _ 

А  А  Б В  Г …  Ю  Я  _ 

Б _ А  Б В  …  Э  Ю  Я  

В  Я  _ А  Б …  Ь Э  Ю  

... …  …  …  …  …  …  …  …  

Я  В  Г Д Е  …  _ А  Б 

_ Б В  Г Д …  Я  _ А  



Н апр име р  во зьме м ключе во е  сло во  В А ГА . Т о гда  по дта б лица  а лф а вито в б уде т: 
За ши ф р уе м те кст.  

 

ОЖ ИДА Й  БУ РИ —  со о б щ е ни е  

В А ГА В А  ГА В А Г —  ключ 

М Ж ЕДЯ И ЭБСРЕ  —  шиф р о вка  

 

 

Т а ко й шиф р  сло жный (мно го а лф а витно й) за ме ны испо льзуе тся и  по  се й де нь. Ключ для 
та б лицы В ижике р а  на зыва ют “ло зунг”. 

18. В  1508 г. а б б а т Т р а смус (Т р ипе миус) изда л пе р вую  пе ча тную  книгу о  та йно писи , в 
ко то р о й пр е дло жил не ско лько  сво их шиф р о в.  

1) Т а к ка к пр и  р учно м шиф р о ва нии  де р ж а ть в уме  случа йную  та б лицу за ме ны 
не во змо жно  Т р ипе миус пр е дло жил за по лнять та б лицу за ме ны по  стр о ка м 
сна ча ла  ключе вым сло во м с не по вто р яющ имися б уква ми , за те м 
не испо льзо ва нными  б уква ми  а лф а вит по  по р ядку. Н апр име р  для р усско го  
а лф а вита (б е з пр о б е ла , ё, й, ъ) вписыва е м в та б лицу 5х6 ключе во е  сло во  
РЕСП У БЛ ИКА . Дале е , на пр име р , ка к и  в шиф р е  П о ли б ия на хо дим 
о че р е дную  б укву в та б лице  и  за ме няе м е е  б укво й р а спо ло ж е нно й ниж е  
(цикличе ски ) в то м ж е  сто лб це .  

 

 

Со о б щ е ни е  ОТ П Л Ы В А Е М  да е т шиф р  Ш Щ А /ДСН /М ИЦ  
или  Ш Щ А Д СН М ИЦ  

 

 

 

2) Др уго й шиф р  Т р исмуса  – мно го а лф а витно е  с ключо м усо ве р ше нство ва ни е  
шиф р а  Ц е за р я –до жил до  на ших дне й. В се  б уквы а лф а вита  (или  
р а сши р е нно го  а лф а вита  со  зна ка ми  пр е пина ния и  ци ф р а ми  по  
со вр е ме нно му) нуме р уются по  по р ядку о т 0 до  N-1. В ыб и р а е тся се кр е тно е  
сло во  – ключ. Если  о но  ко р о че  со о б щ е ния то  по дписыва е тся ко д 
со о б щ е ни е м не о б хо димо е  ко личе ство  р а з. Скла дыва я по  мо дулю  N но ме р  
о че р е дно й б уквы те кста  с но ме р о м со о тве тствующ е й б уквы ключа  
по луча ют ци ф р о вую  шиф р о гр а мму. В но вь за ме няя числа  шиф р о гр а ммы 
со о тве тствующ ими  симво ла ми  по луча е м шиф р о ва нный те кст.  

_ А Б В … Я (см. п. 6) 
0 1 2 3 … 33 
Т n О  Т  П  Л  Ы  В  А  Е  М  – те кст 

Сn Я  Р У  С Я  Р У  С Я  – ключ 

 33 18 21 19 33 18 21 19 33 – но ме р а  б укв ключа  

 16 20 17 13 29 3 1 6 14 – но ме р а  б укв те кста  

 А  Б В  Г …  Ю  Я  _ 

В  Я  _ А  Б …  Ь Э  Ю  

А  А  Б В  Г …  Ю  Я  _ 

Г Ю  Я  _ А  …  Ы  Ь Э  

А  А  Б В  Г …  Ю  Я  _ 

Р Е  С П  У  Б 

Л  И К А  В  Г 

Д Ж  З М  Н  О  

Т  Ф  Х  Ц  Ч  Ш  

Щ  Ь Ы  Э  Ю  Я  



Sn 15 4 4 32 28 19 22 25 13 – шиф р о гр а мма  

 Н  Г Г Ю  Ъ  Е  Ф  Ч  Л  – шиф р о те кст 

Т а к для на ше й за да чи  шиф р о ва ния/де ши ф р о ва ния име е м 

Т n, Сn, Sn ∈ {0,1,2, …  N-1} N = 34,  
то  эти  пр о це дуры б удут о пр е де ляться сле дующ ими  пр о стыми  ф о р мула ми  

Ш и ф р о ва ни е : сумма  Т n + Сn  по  мо дулю  N 

Sn =  (Т n + Сn) mod N = {Т n + Cn  пр и  Т n + Cn < N или  Т n + Cn —  N пр и  Т n + Cn  ≥ N} 

Де шиф р о ва ни е : р а зница  Sn —  Сn  по  мо дулю  N 

Tn =  (Sn —  Сn) mod N = {Sn —  Cn  пр и  Sn —  Cn ≥ 0 или  Sn —  Cn + N пр и  Sn —  Cn  < 0} 

 

П р име р : 

В ИРУ С_П ОШ ЕЛ  —  те кст 

Я РУ СЯ РУ СЯ РУ  —  ключ 

33 18 21 19 0 17 16 26 7 13 —  но ме р а  б укв те кста  

2 28 5 6 18 18 4 1 25 25 0 —  но ме р а  б укв шиф р о гр а ммы 

БЪ ДЕРРГА Ч Ч _ —  шиф р о те кст  

За ме тим, что  для а лф а вита  (чисе л 0, 1) сло ж е ни е  по  мо дулю  2 и  вычита ни е  по  мо дулю  2 
выпо лняются о дно й и  то й ж е  о пе р а ци е й Х ОR.  

19. В  XVIII ве ке  по явился шиф р , на зыва е мый “шиф р  по  книге ”. Испо льзуе тся та кж е  
систе ма  шиф р о ва ния, что  и  о писа нна я в п. 15.2. Одна ко , в ка че стве  ключа  
выб ир а е тся то й ж е  длины, что  и  со о б щ е ни е  о тр е зо к те кста  в книге , име ющ е йся у 
о тпр а вите ля и  у по лучате ля со о б щ е ния. Со о б щ е ни е  на чина е тся с па ры чисе л, 
ука зыва ющ их но ме р  стр а ницы и  но ме р  стр о ки  те кста  ключа  в книге . 

20. Бигр а мные  шиф ры. Ш и ф ры, пр иве де нные  выше , на зыва ют мо но гр а мными , та к ка к 
шиф р о ва ни е  ве де тся по  о дно й б укве  по  о че р е ди .  

Т р исе мус пе р вый за ме тил, что  мо жно  шиф р о ва ть и  по  две  б уквы за р а з. Т а ки е  шиф ры 
на зыва ют б игр а мными . Н а и б о ле е  изве сте н в но во м вр е ме ни  шиф р  Playfair 
(В е лико б р ита ния, 1-я мир о ва я во йна ). Исхо дный те кст р а зб ива е тся на  па ры б укв 
(б игр а ммы) и  те кст шиф р о вки  стр о ится по  сле дующ им пр о стым пр а вила м:  

1) Если  о б е  б уквы исхо дно го  те кста  пр ина дле ж а ли  о дно й ко ло нке , то  б уква ми  шиф р а  
считались б уквы, ко то рые  ле жа ли  по д ними  (цикличе ски ) (по д ка ждо й).  

2) Если  о б е  б уквы на хо дились в о дно й стр о ке  та б лицы, то  б уквы шиф р а  б р а лись 
спр а ва  о т них (цикличе ски ) (спр а ва  о т ка ждо й).  

3) Если  о б е  б уквы на хо дились в р а зных стр о ка х и  ко ло нка х, то  вме сто  них для шиф р а  
б р а лись та ки е  две  б уквы, что б ы вся че тве р ка  их пр е дста вляла  пр ямо уго льник, а  
по сле до вате льно сть б укв в шиф р е  б ыла  зе р ка льно й исхо дно й па р е .  

Со о б щ е ни е  П У СТ Ь КОНСУ Л Ы  БУ ДУ Т  БДИТ ЕЛ ЬН Ы  шиф р уе тся, на пр име р , для 
та б лицы из п. 15.1 сле дующ им о б р а зо м: 

П У  СТ  ЬК ОН  СУ  Л Ы  БУ  ДУ  Т Б ДИ Т Е  Л Ь НЫ  

У Б РХ  Ы И ДО  П Б КЩ  РБ НР Ш Р Ж Л  ИЩ  ЗЮ  

IIIи ф р о ва ни е  б игр а мма ми  за ме тно  усилило  сто йко сть шиф р о в к вскрытию .  



Но в о е в р ем я (XIX век —  … ) п р едъяв и ло  к ши ф р ам  тр еб о в ани я: 
легко сть м ассо в о го  и сп о льз о в ани я и  уси лени е усто йчи в о сти  к 
в з ло м у.  

21. Дво йно й ква др а т б игр а мм. В  1854 г. Ч . У инсто н р а зр а б о та л дво йно й ква др ат для 
шиф р о ва ния б игр а мма ми . Эта  но ва я кр ипто систе ма  для р учно го  шиф р о ва ния 
о ка за ла сь та к на де жна  и  удо б на , что  пр име няла сь не мца ми  да ж е  в го ды 2-о й 
мир о во й во йны.  

Ра ссмо тр им пр име р  для р усско го  а лф а вита  б е з ё, й, но  с пр о б е ло м и  зна ка ми  (то чка , 
за пята я, дво е то чи е ). Бе р е м два  ква др а та  7х5 ка к о дин 7х10 со  случа йно  р а спо ло ж е нными  в 
них а лф а вита ми : 

           10x7 

Ч  
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М  О  , Ж  Ь 

. С Я  М  Е  
 
В  Щ  З Ю  Р 

 7x5          7x5 

Ра зб ива е м со о б щ е ни е  на  б игр а ммы. П е р вую  б укву б игр а ммы на хо дим в ле во й та б лице , а  
вто р ую  в пр а во й. Зате м мысле нно  в та б лица х ср а зу в двух по ло винка х стр о ится 
пр ямо уго льник та к, что б ы б уквы б игр а мм ле ж а ли  в е го  пр о тиво по ло жных ве р шина х. Две  
др уги е  ве р шины это го  пр ямо уго льника  да дут б уквы шиф р о вки . Если  о б е  б уквы б игр а ммы 
со о б щ е ния ле ж ат в о дно й стр о ке , то  пе р ва я б уква  б игр а ммы шиф р о вки  б е р е тся из пр а во й 
та б лицы в то й ж е  стр о ке , но  в сто лб це  с но ме р о м сто лб ца  1-о й б уквы б игр а мм со о б щ е ния. 
В то р а я б уква  б игр а ммы шиф р о вки  б е р е тся из ле во й та б лицы в то й ж е  стр о ке , но  в сто лб це  
с но ме р о м сто лб ца  2-о й б уквы б игр а ммы со о б щ е ния. 

Со о б щ е ни е : П Р ИЕ  ЗЖ  А Ю  _Ш  ЕС Т О  ГО   

Ш и ф р о вка :  П Е  М В  КИ Ф М  ЕШ  РФ  Ж Б ДЦ  Щ Л  

Есть сво б о да  до го во р ных мо ди ф ика ций выб о р а  б укв шиф р о вки .  

П о луча е тся ве сьма  усто йчивый к вскрытию  и  пр о сто й шиф р . В зло м дво йно го  ква др ата  
б игр а мм тр е б уе т б о льших усилий и  длины со о б щ е ния б о ле е  30 стр о к.  

22. Ш и ф р  Ж . В е р на ма  (1917 г.) пр е дло ж е н для дво ичных симво ло в 5-ти  р а зр ядно го  
ко да  БОДО . Ка ждый б ит со о б щ е ния шиф р уе тся но вым случа йным б ито м ключа  и  
ключ испо льзуе тся то лько  о дин р а з и  е го  длина  р а вна  длине  со о б щ е ния. Ка ждый 
б ит шиф р о вки  по луча е тся из о че р е дных б ита  со о б щ е ния и  б ита  ключа  о пе р а ций 
сло ж е ния по  мо дулю  два  (XOR). В е р на м ве р ил в не р а скрыва е мо сть сво е го  шиф р а  
(б е з до ка зате льства ). Н е во змо жно сть р а скрытия шиф р о в типа  В е р на ма  до ка за л 



(1949 г) Ш е нно н. Одна ко  шиф р  В е р на ма  не  пр иго де н в б о льшинстве  пр а ктиче ских 
случа е в, за  исключе ни е м не б о льших о б ъе мо в те кста . 

23. Ш и ф р -б ло кно т с о дно р а зо вым ключо м по  схе ме  В е р на ма , ф о р ма льными  
ср е дства ми  не  р а скрыва е мый, та к ка к длина  ключа  Z р а вна  длине  те кста  Х .  

со о б щ е ни е  исхо дный те кст 

числе нный ко д б укв xρ 

числе нный ключ Z
ρ 

числе нный шиф р  y = (x+z) mod 26 

Ш иф р о те кст 

Т а кими  шиф р -б ло кно та ми  на  о дин р а з по льзо ва лись р а зве дчики  вто р о й мир о во й во йны, а  
по сле  и  в не ко то рых стр а на х.  

Ш и ф р -б ло кно т е сть са м по  се б е  кр е по сть для по сто р о нних: 

• о ткрыва ни е  со  спе ци а льно й пр е до сто р о жно стью , ина че  ключи  мо гут исче знуть 
(да ж е  вме сте  с о ткрывшим их че ло ве ко м); 

• б ло кно т выпо лняе тся с пр о шитыми  на скво зь стр а ница ми , р а зде ле нными  
не пр о зр а чными  для люб о го  по дсматр ива ния листа ми . Ч то б ы пр о че сть о че р е дно й 
ключ, на до  выр вать о че р е дно й лист р а зде лите ля, что  за ме тит хо зяин; 

• ка к то лько  стр а ница  о ткрыта  для чте ния, те кст на чина е т б ле дне ть и  че р е з 
не ко то р о е  вр е мя исче за е т б е ссле дно ; 

• ча сто  в б ло кно ты по ме щ а ют не  са ми  ключи , а  их шиф р о вки , сде ла нные  по  ключу, 
ко то рый шиф р о ва льщ ик хр а нит лишь в памяти .  

У хищ р е ниям не т ко нца . У  р а зве дчика  А б е ля б ыл о б на р уж е н кр ипто -б ло кно т р а зме р о м с 
по что вую  ма р ку.  

24. М е ха ниче ски е  шиф р о ва льные  ма шины те кста  письма . 

1) П е р во е  шиф р ующ е е  ко ле со  изо б р е те но  Т . Дже ф ф е р со но м в 1790 г., ста вшим по то м 
3-им пр е зиде нто м СШ А .  

П р инцип р а б о ты машин с шиф р ующ ими  ко ле са ми  с ци ф р а ми  по  о б о ду за ключа е тся в 
мно го а лф а витно й за ме не  те кста  со о б щ е ния по  длинно му ключу. Длина  пе р и о да  ключа  
р а вна  на име ньше му о б щ е му кр а тно му пе р и о до в о б о р о та  шиф р ующ их ко ле с. Н апр име р , 
для 4-х ко ле с с пе р и о да ми  13, 15, 17 и  19 по луча е м пе р и о д ключа  13х15х17х19 = 62985. 
Т а ка я б о льша я длина  ключа  о че нь затр удняе т р а сши ф р о вку ко р о тких со о б щ е ний. 
П о хо жи е  устр о йства  пр име нялись а р ми е й СШ А  и  по сле  вто р о й мир о во й во йны.  

2) В  1891 г. по явился цилиндр  Ба зе р и  Э . из 20 диско в со  случа йными  по  о б о ду 
а лф а вита ми . Диски  по ме щ а лись на  о б щ ую  о сь в по р ядке  о пр е де ле нно м ключо м. 
Н а б р а в пе р вые  20 б укв те кста  в р яд на  цилиндр а х их по во р а чива ли  вме сте  и  
считывали  в др уго м р яду (стр о ке ) шиф р о ва нно е  со о б щ е ни е . П р о це сс по вто р яе тся 
по ка  все  со о б щ е ни е  не  б ыло  за ши ф р о ва но . Эта  машина  да е т б о ле е  пр имитивный 
шиф р  не ж е ли  пр е дыдущ а я (21.1) 

3) П р е дше стве нница  со вр е ме нных кр ипто -машин б ыла  пр е дло ж е на  Х е б е р но м Э . в 
1917 г. и  р е а лизо ва на  в пр о мышле нно й ве р си и  ф и р мо й Siemens не ме цким 
инж е не р о м А .Кир хо м. Эту машину на зва ли  Э нигмо й (за га дка ). П е р ва я ве р сия 
со де р ж а ла  4 б а р а б а на  на  о дно й о си , на  ка ждо й сто р о не  б а р а б а на  име лись по  
о кр ужно сти  25 ко нта кто в, по  числу б укв в а лф а вите . Ко нта кты с о б е их сто р о н 
со е динялись по па р но  случа йным о б р а зо м 25 пр о во да ми . Ба р а б а ны скла дывались 



вме сте  и  их ко нта кты пр о во дили  то к о т шиф р ующ е й кла виши  из вне шне й сто р о ны 
пр а во го  б а р а б а на  до  считыва ния шиф р а  лампо чко й у вне шне  сто р о ны ле во го  
б а р а б а на .  

П е р е д на ча ло м р а б о ты б а р а б а ны уста на вливались та к, что б ы уста на вливало сь за да нно е  
ко до во е  сло во  – ключ. А  по сле  на ж атия о че р е дно й кла виши  шиф р о ва ния пр а вый б а р а б а н 
по во р а чива ют на  о дин шаг. П о сле  то го  ка к пр а вый б а р а б а н де ла л о дин о б о р о т 
по во р а чива лся сле дующ ий б а р а б а н на  о дин шаг (ка к в сче тчике  о б о р о то в эле ктр о эне р гии , 
машин и  т.п.). Т а ким о б р а зо м по лучался ключ за ве до мо  го р а здо  б о ле е  длинный, че м те кст 
со о б щ е ния.  

Ра ссмо тр им пр име р  для гипо то ниче ско го  а лф а вита  А БВ ГДЕ  на  2-х б а р а б а на х. 

 
Р исун о к  2.5 

Р исун о к  2.6 

Зде сь по ка за но  исхо дно е  по ло ж е ни е  б а р а б а но в. У ста на влива е м ключ БА  
ниж е пр иве де нно го  пр име р а . Ба р а б а н N2 в по ло ж е нии , что б ы в ве р хне й стр о ке  б ыла  б уква  
Б. Ба р а б а н N1 уж е  (на  р исунке ) сто ит в не о б хо димо м по ло ж е ни и . Н а жима е м кно пку “B” 
—  видим лампо чку А . Сдвига е м б а р а б а н N1 на  о дин шаг вве р х. Н а жима е м “A”. В идим 
ла мпо чку “A” и  т. д.  

У ста но вим ключ БА  на  б а р а б а на х и  за ши ф р уе м со о б щ е ни е  В А ГЕ  А Д А ГА В Е  ДА  
на жима я кла виши  вво да  исхо дно го  те кста  и  пр о читыва я по  лампо чка м ка ждый р а з 
по во р а чива я б а р а б а н снизу вве р х по  р исунку.  

Исхо дный те кст: ВАГЕ АД АГАВЕ ДА 

Ш и ф р о вка :  ААЕБ ГВ ЕГБДД ЕГ (сдвига е м на  шаг и  б а р а б а н № 2) 

В  да льне йше м и  число  б а р а б а но в до ве ли  до  Б и  е щ е  движ е ни е  (по во р о т) б а р а б а но в 
сде лали  ха о тичным(по  сво е му ключу) и  для за тр удне ния р а сши ф р о ва ния б а р а б а ны де нь 
о то  и  дня пе р е ста влялись ме ста ми .  

А нглича не  до ста ли  б а р а б а ны Э НИГМ Ы . Н о  взло м шиф р о в ше л тяж е ло  до  те х по р  по ка  в 
1942 г. А . Т ью р инг не  со зда л спе ци а льно  для взло ма  Э НИГМ Ы  б ыстр о де йствующую  
Э В М  “КОЛ ОСС”, те пе р ь име я до б ытые  р а не е  б а р а б а ны, а нглийски е  кр ипто ма шины 
взла мывали  ме не е  че м за  де нь, пе р е б и р а я все  во змо жные  ключи . Одна ко  Э НИГМ А  
по сто янно  усло жняла сь, и  б ыли  пе р и о ды, ко гда  а нглича не  не  смо гли  с не й спр а виться. А  
пе р е д шиф р о вка ми  Э НИГМ Ы , ко то рые  исхо дили  не  о т во йск, а  из не ме цких кр ипто -
це нтр о в “КОЛ ОСС” то ж е  б ыл б е ссиле н.  



Ш и ф р о в ани е п и сьм а в  Ро сси и .  
25. П е р вый изве стный шиф р  в Ро ссии  “та р а б а р ска я гр а мо та ”. Это  пр о ста я за ме на  
то лько  со гла сных б укв. Гла сные  не  за ме няются.  

↑Б В Г Д Ж З К Л М Н  
↓Щ Ш Ч Ц Х Ф Т С Р П  
Т а кую  та б лицу за ме ны на зыва ют па р но й, та к ка к пр и  шиф р о ва нии  б уквы р а спо ло ж е нные  
на  о дно й ве ртика ли  пе р е хо дят о дна  в др угую . Со о б щ е ни е  В ЕЗУ  Ш А П КИ выглядит та к: 
Ш ЕФ У  В А Н Т И. 

26. П е тр  I упо тр е б лял шиф р  пр о сто й за ме ны ”циф и р на я а зб ука ”, в ко то р о й б уквы 
со о б щ е ния за ме нялись шиф р о о б о зна че ниями , являлись б уквы, сло ги , сло ва , а  
та кж е  и  др уги е  зна ки  – «пустышки», не  со о тве тствующ и е  ника ким зна ка м 
о ткрыто го  те кста .  

27. В о  вто р о й по ло вине  17 ве ка  пр идумали  шиф р  пр о сто й за ме ны “уго лки”.  

 
Р исун о к  2.7 

Ш и ф р ы  п о дп о лья Ро сси и           
28. “Т ю р е мна я а зб ука ” для о б щ е ния за ключе нных в со се дни е  ка ме ры пе р е стукива ни е м 
– а на ло г ква др а та  П о ли б ия 6х5. Буква  пе р е да е тся па р о й но ме р о в стр о ки  и  сто лб ца  
ко личе ство м стуко в с ко р о тко й па узо й ме жду но ме р а ми  с б о ле е  длинно й па узо й 
ме жду б уква ми  К  Т   О   и  т.д.  

 

 

 

 

 

А  сна ча ла  лиде р о м выстукива е тся а зб ука .   

 

 

29. П а р ный шиф р . Ключ – ф р а за , со де р ж а щ а я не  ме не е  15 б укв (по ло вина  а лф а вита  
б е з ё, й, ъ). Эти  б уквы ключе во й ф р а зы на зо ве м инф о р ма ци о нными . П о д ними  
по дписыва е м о ста вши е ся б уквы а лф а вита  в по р ядке  их сле до ва ния в не м. 

 1 2 3 4 5 

1 а  б  в г д 

2 е  ж  з и  к 

3 л м н о  п 

4 р  с т у ф  

5 х ц ч ш щ  

6 ь ы э ю  я 



П о луча е м та б лицу пр о сто й за ме ны, ко то р ую  ле гко  со зда ст/во сста но вит, по мня 
ключе вую  ф р а зу.  

у к р  и  в о  й Н  а  т а  л ь и  в с е  л ю  д и  ка на льи  

1 2 3 4 5 6  7 8 9  10 11  12 13  14 15  

б  г ж  з м п  Ф  х ц  ч ш  щ  ы  э я  

Нуме р уе м по  по р ядку 15 р а зных б укв и  по дписыва е м о ста вши е ся б уквы а лф а вита . 

П о луча е м па р ную  та б лицу за ме ны.  

Для удо б ства  по льзо ва ния эту па р ную  та б лицу пе р е пише м ка к по лный а лф а вит.  

↑А  Б В  Г Д Е  Ж  З И К Л  М  Н  О  П  Р С Т  У  Ф  Х  Ц  Ч  Ш  Щ  Ь Ы  Э  Ю  Я  

↓Х  У  М  И Я  Ы  Р И З Г Ч  В  Ф  П  О  Ж  Щ  Ц  Б Н  А  Т  Л  Ь С Ш  Е  Ю  Э  Д 
Я вка  пр о ва ле на  —  со о б щ е ни е  

ДМ ГХ ОЖ П М Х Ч Ы Ф Х  – шиф р о вка  ДМ ГХ  ОЖ П М  Х Ч М Ф  Х  

30. А на ло г шиф р а  “по  книге ” – шиф р   “по  стихо тво р е нию”. Ко р р е спо нде нты 
за учива ют на изусть до стато чно  длинные  стихо тво р е ния, та ко е , что б ы в не м 
встр е тились все  б уквы а лф а вита . Ка жда я б уква  со о б щ е ния шиф р уе тся па р о й чисе л 
– но ме р о м стр о ки , где  встр е ча е тся эта  б уква  и  но ме р о м б уквы в не й. Для удо б ства  
р а б о ты стихо тво р е ни е  за писыва ют на  лист в кле то чку в виде  та б лицы и  нуме р уют 
стр о ки  и  сто лб цы за писи . П о  о ко нча нии  шиф р о ва ния/р а сши ф р о выва ния за пись 
та б лицы уничто ж а ют.  

Ш и ф р о вка  име е т вид по сле до вате льно сти  па р  чисе л.  



3. Мо дуляр ная ар и ф м ети ка (mod-ар и ф м ети ка) 

3.1. Свойст ва  ц елочисленных оп ер а ц ий с mod N 
Л ю б ые  це лые  числа  ср а внива ются по  мо дулю  N о то б р а ж е ни е м их на  мно ж е ство  мо дуля N 
р а вно е  {0, 1, 2,… . N – 1}      (1)  

Для не о тр ицате льных чисе л а  ≥ 0 о то б р а ж е ни е  их на  мно ж е ство  мо дуля по луча е тся 
цикличе ским вычита ни е м из ‘a’ ве личины N до  те х по р  по ка  не  по лучится р е зультат r, 
пр ина дле ж а щ ий мно ж е ству мо дуля. Это т р е зультат и  е сть число  ‘a’ пр е дста вле нно е  
(взято е ) по  мо дулю  N 

r = a mod N      (2) 

Если  a < N, то  r = a. П р о изо шло  о то б р а ж е ни е  ‘a’ на  са мо е  се б я.  

Для о тр ицате льных це лых чисе л a < 0 о то б р а ж е ни е  на  мно ж е ство  мо дуля 
р а спр о стр а няе тся путе м цикличе ско го  пр и б а вле ния N к а .  

Опе р а ци и  ср а вне ния по  мо дулю  N на глядно  мо жно  пр е дста вить на  о си  це лых чисе л, см. 
р исуно к ниж е , ка к сче т па чка ми  по  N е диниц на пр а вле нный о т за да нно го  числа  в сто р о ну 
мно ж е ства  мо дуля N.  

 

 
Р исун о к  3.1 

Л е гко  виде ть, что  для не о тр ицате льных чисе л ве личина  r е сть о стато к о т це ло числе нно го  
де лите ля ‘a’ на  N.  

В  языке  Pascal е сть о пе р а ция mod – це лый о стато к о т де ле ния двух це лых по ло жи  те льных 
чисе л.  

П о нятия a mod (-N) не  сущ е ствуе т, а  взять о тр ицате льно е  це ло е  по  мо дулю  N мо жно  та к:  

 —  9 mod 4 =- (9 mod 4)= —  1 + 4 = 3      (3) 

М о жно  и  во спо льзо ваться ф ункци е й Int(x) – це ло е  число  

Для а  > 0 r = a mod N = a – N * Int(a/N)     (4) 

         Для a < 0 r = a mod N = a + N * (Int(-a/N)+1)     

Н апр име р :  

r = 9 mod 4 = 9 – 4 * Int(9/4) = 9 – 4*2 = 9 – 8 = 1 

r = –9 mod 4 = –9 + 4 * (Int(+9/4) = —  9 + 4*(2+1) = 3 

В  те о р ии  чисе л о пр е де ле но  отношение  (≡) ср а внимо сти  це лых чисе л: 

a ≡ b (mod N)      (5) 

‘a’ ср а внимо  с ‘b‘ по  мо дулю  N, ‘a‘ и  ‘b‘ – це лые , N ≠ 0, е сли  то лько  выпо лняе тся 
р а ве нство  a = b + k*N 

Ещ е  го во р ят: N де лит (a –b): N| (a-b) и  ‘b’ на зыва ют вычетом числа  ‘a' по  мо дулю  N.  



В ыр а ж е ни е  (5) р а вно сильно  утве р жде нию , что  о статки  о т де ле ний ‘a‘ и  ‘b’ на  N р а вны  

17 ≡ 5 (mod 12) 

о зна ча е т, что   

17 mod 12 = 5 

5 mod 12 = 5 

Для N = 12 по лный на б о р  выче то в е сть {0, 1, 2, …  11}  

В ыр а ж е ни е  a ≡ 1 (mod N) о пр е де ляе т все  це лые  по ло жите льные  ‘a’, о статки  о т де ле ния 
ко то рых на  N р а вны 1.  

3.2. Основные свойст ва  
18. a mod a = 0           (6) 

19. (a + b) mod N = (a mod N + b mod N) mod N      (7) 

20. (a – b) mod N = (a mod N – b mod N) mod N      (8) 

21. (a * b) mod N = (a mod N) * (b mod N) mod N      (9)  

До ка за те льство  —  пр яма я по дста но вка . Н а пр име р : 

a = 60, b = 63, N = 32 

(60 * 63) mod 32 =3780 mod 32 =3780 – 32 * 118 = 4 

L mod N = L – N * INT(L/N) 

60 mod 32 = 28, 63 mod 32 = 31 

(28 * 31) mod 32 = 868 mod 32 = 4 

Сле дстви е :  

Если  m = a + b + c, то : 
22. xm mod N = xa+b+c mod N = (xaxbxc) mod N = 

= [(xa mod N)*(xb mod N)*(xc mod N)] mod N     (10) 

23. (a*(b+c)) mod N = ((a*b) mod N + (a*c) mod N) mod N   (11) 

24. xa⋅i mod N = (xa mod N)i mod N)       (12) 

Де йствите льно , на пр име р  52⋅3 mod 11 = 56 mod 11 = 5 
52 mod 11 = 3 

(52 mod 11)3 mod 11 = 33 mod 11 = 27 mod 11 = 5 

Ф о р мулы (9), (10), (12) удо б но  испо льзо вать для р а сче та  по  mod N б о льших чисе л 
пр е во схо дящ их р а зр ядно сть Э В М .  

Н апр име р : x53 mod N 

Ра зло жим 53 на  дво ичные  со мно жите ли  1, 2, 4, 8, 32, 64, … .  

x53 = x(32+16+4+1) 

Н а до  са ча ла  на йти  x2, x4 = (x2)2, x8 = (x4)2, x16 = (x8)2, x32 = (x16)2. 

Это  5 о пе р а ций умно ж е ния. 

Т е пе р ь на до  по сле до ва те льно  умно жить xxxx ⋅⋅⋅ 41632  е щ е  тр и  о пе р а ци и  умно ж е ния. В се  
о пе р а ци и  на до  де лать по  мо дулю  N. П о лучим р е зультат за  8 о пе р а ций 



Пр име р  1: 

319 mod 15 = 319 —  15⋅Int(319/15) = 1162261467 – 15⋅77484097= 12  

19 = 16 + 2 + 1 

 

3⋅9 = 27 mod 15 = 12  
 

 

12⋅6 = 72 mod 15 = 12  
 

Сле дстви е : е сли  xa mod N = 1, то  и  xa⋅i mod N = 1  

Пр име р  2: 
Об щ и е  ф о р мулы вычисле ния б о льших сте пе не й. 

ab mod N = (a⋅a⋅а ⋅… ⋅a (b р а з) mod N) за те м пр име няе м ф о р мулу (9) 

       

25. F(φ(x)) mod N = F(φ(x) mod N) mod N      (13) 

П р о ве р ка : N = 11, x = 5 

 φ(x) = x2 φ(x) mod N = 52 mod 11 = 3 F(φ(x)) mod N = (10*25) mod 11 = 

F(y) = 10y F(y) mod N = 10*3 mod 11 = 8 = 250 mod 11 = 8 

 

26. Сво йство  ко ммутативно сти . 

Об о зна чим xa  mod  N = Fa(x), xb mod N = Fb(x) 

Буде т ве р но  то жде ство  

Fa(Fb(x)) mod N = Fb(Fa(x)) mod N для все х x.     (14) 

 Де йствите льно : 

Fa(Fb(x)) = (Fb(x))a mod N = (xb mod N)a mod N = (см. ф о р мулу 13) = (xb)a mod N = xba mod N 

Fb(Fa(x)) = (Fa(x))b mod N = (xa mod N)b mod N = (см. ф о р мулу 13) = (xa)b mod N = xab mod N 

 но   xba = xab сле до вате льно  и  Fa(Fb(x)) = Fb(Fa(x)) 

27. Т е о р е ма  Эвклида  (300 г. до  н.э.) 

Если  Е  и  М  удо вле тво р яют усло вию  0 < EM и  НОД(М ,Е ) = 1, то  сущ е ствуе т е динстве нно е  
число  D, та ко е  что  0 < D < M и   

E*D ≡ 1 (mod M)  ((E*D) mod M = 1)    (15) 
и  кр о ме  то го  D мо ж е т б ыть вычисле но  с по мо щью  р а сшир е ния а лго р итма  Евклида  пр и  
на хо жде нии  HOD(M, Е ). (Ср а вни  Кнут Д. ”Искусство  пр о гр а ммир о ва ния, ” т. 1 стр . 26, 
1976г.  

А лго р итм Евклида  пр и  на хо жде ни и  HOD (M,Е ).  

1 3 3 

2 32 = 9 9 

4 92 = 81 mod 15 = 6  

8 62 = 36 mod 15 = 6  

16 62 = 36 mod 15 = 6 6 



 
Р исун о к  3.2 

28. Ф ункция Э йле р а  

Φ (N) —  ф ункция Э йле р а  о пр е де ляе т для ка ждо го  по ло жите льно го  це ло го  числа  N 
ко личе ство  по ло жите льных це лых чисе л i не  пр е выша ющ их N и  та ких, что  HOD(i,N) = 1, 
П р и  N = 1 по  о пр е де ле нию  Φ  (1) = 1  

1 ≤ i < N 

Н а йде м, на пр име р , Φ (8). В ычислим НОД (i, 8), 1 ≤ i < 8, (i = 1, 2, … 7)  

i 1 2 3 4 5 6 7 

НОД (i,8) 1 2 1 4 1 2 1 

 

Име е м до  4-х i = 1, 3, 5, 7 НОД (i,8) = 1 сле до вате льно  Φ (8) =  4. 

Оче видно , что  для пр о сто го  числа  Р име е м Φ (Р) = Р – 1, та к ка к пр о сто е  число  не  де лится 
на це ло  на  ме ньше е  число . Н а пр име р , Φ (7) = 7 – 1 = 6, и б о  для все х i=1,2,3,4,5,6 НОД(i,7) = 
1. 

Н е тр удно  виде ть, что  для двух не р а вных пр о стых чисе л P и  Q  

Φ (P*Q) = (P- 1)*(Q – 1)        (16) 

  Н а пр име р , Φ (6) = Φ (2*3) = 1*2 = 2. 

29. Т е о р е ма  Э йле р а  

Для люб ых це лых чисе л x и  N (x < N) 

xΦ (N)  ≡ 1 (mod N), xΦ (N) mod N = 1       (17) 

пр и  усло вии , что  НОД (x, N) = 1. 

Н апр име р , для Φ (8) = 4 ср а вне ни е  (17), б уде т выпо лне но  то лько  для x = 1,3,5,7 для 
ко то рых НОД (х, N) = 1.  

Де йствите льно , на пр име р  :  

для х = 2 : 2Φ (8)  mod 8 = 24 mod Φ  = 16 mod 8 = 0  

а  для х = 3  : 34  mod 8 = 81 mod Φ  = 1.Ге не р а ция псе вдо случа йных 
по сле до вате льно сте й (П СП ) чисе л и  б ит 



3.3. Виды да т чиков ПСП 
1) Спе ци а льно  со ста вле нна я и  о тко р р е ктир о ва нна я на  «случа йно сть» та б лица . 
Н е до стато к: мал о б ъём та б лицы и  б о льшо й р а схо д памяти  П К на  та б лицу. 

2) Ф изиче ский да тчик. Ф о р ми р о ва ни е  П СП  из сигна ла  эле ктр о нно го  шума  
р а ди о ла мп, по лупр о во днико в, р е зисто р о в. Н е до статки : на личи е  схе мно й 
не ста б ильно сти  ге не р а то р а , не о б хо димо сть ча сто й гр а дуир о вки  и  ко нтр о ля. 
Ф о р ми р о ва ни е  П СП  с по мо щью  испо льзо ва ния устр о йств яде р но го  р а спа да  
р а ди о а ктивных эле ме нто в. До р о го  и  сло жно . 

3) Ф о р ми р о ва ни е  П СП  пр о гр а ммо й П К. 

4) П р о гр а ммно -а ппа р а тный датчик П СП  на  р е гистр а х сдвига . 

3.4. Пр огр а м м ные да т чики. Обща я м одель 
( ) plpilii <= −− ,,...,ααϕα  

Исхо дные  ве личины )1(210 ,...,,, −−−− pαααα  ф икси р уются за р а не е  и  на зыва ются 
ста рто выми  ве личина ми . 

Л ине йные  р е кур р е нтные  ф о р мулы 

1. М ультиплика тивный ко нгр уе нтный ме то д (ме то д выче то в) 

( ) ,...2,1,mod1 =⋅= − iMii αβα  

0,, αβ M  – натур а льные  числа  – па р а ме тры пр о гр а ммно го  да тчика . 

{ })1(,...,1,0,..., 10 −∈ Mαα  

Эта  П СП  за циклива е тся, на чина я с не ко то р о го  но ме р а  i = T. Её пе р и о д, р а вный Т , не  
пр е во схо дит М -1. 

П усть М  = 2q, q – ко личе ство  б ит це ло й ко нста нты П К. Т о гда : 

Tmax = 2q-2 = M/4 до стига е тся, е сли : 

1) 0α  – не чётно е  число , пр ичём 11 0 −≤≤ Mα ; 

2) β mod 8 = 3 mod 8 или  β mod 8 = 5 mod 8. 

Это  усло ви е  выпо лняе тся, на пр име р , пр и  β = 52p+1, p = 0,1,2,…  , или  ко гда  β = 2m + 3, m 
= 3,4,5,…  

2. М е то д, испо льзующ ий лине йные  сме ша нные  ф о р мулы, в ча стно сти , сме ша нный 
ко нгр уе нтный ме то д. 

( ) ,...2,1,mod1 =+⋅= − iMCii αβα  

Для по луче ния ма ксима льно го  пе р и о да  сле дуе т б р а ть М  = 2n и  испо льзо ва ть β = 2q + 1, 
q  ≥ 2, C – не чётно е  и  0α  – пр о изво льно е . Х о ф ф ма н р е ко ме ндуе т выб и р а ть β из 
усло вия β mod 4 = 1. 

М е то ды, испо льзующ и е  не лине йные  р е кур р е нтные  ф о р мулы 

3. М е то д се р е дины ква др ата . 

( )( ) ( )( )( ) ,...2,1,2/2mod2mod 22
1

32
1 =−= −− ikk

i
k

ii ααα  



П а р а ме тры датчика : k и  0α . За ме тим, что  0α  – число , о б р а зо ва нно е  ср е дними  2k 

б ита ми  4k-р а зр ядно го  дво ично го  числа  ( )2
1−iα . 

4. М о ди ф ика ция ме то да  – ме то д се р е дины пр о изве де ния. 

( ) ( )( ) ,...2,1,2/2mod 21
3

21 =⋅−⋅= −−−− ik
ii

k
iii ααααα  

5. Ква др атичный ко нгр уе нтный ме то д (о б о б щ е ни е  лине йно го ). 

( )( ) ,...2,1,mod1
2

1 =+⋅+⋅= −− iMCiii αβαγα  

П а р а ме тры датчика : CM ,,,,0 γβα . 

Если  М  = 2q и  q ≥ 2, то  на и б о льший пе р и о д 

Т max = M = 2q до стига е тся, е сли  β, С – не чётные , γ – чётно е , пр ичём 
( ) 4mod14mod += γβ  

6. М е то д М а кло р е на -М а р са льи . 

М е то д о сно ва н на  ко мб ина ции  двух пр о сте йших датчико в. П усть {bi} и  {ci}, i = 
0,1,2,…  е сть П СП , по р о жде нные  двумя не за висимо  р а б о та ющ ими  датчика ми  D1 и  D2 
со о тве тсве нно . А  V = {V(0), V(1), … , V(k-1)} – вспо мо гате льна я та б лица  из k це лых 
чисе л. 

Сна ча ла  та б лица  V за по лне на  k чле на ми  П СП  {bi}, т.е . V(j) = bj , j = 0,1,2,… ,k-1. 

Ре зультир ующ а я П СП  по луча е тся в р е зультате  сле дующ е й по сле до вате льно сти  
де йствий: 

s := Int(cj⋅k) 

di := V(s)  i = 1,2,…  

V(s) := bi+k 

Т .е . датчик D2 де ла е т случа йный выб о р  из та б лицы V, а  та кж е  случа йно  за по лняе т е ё 
числа ми , по р о ждёнными  датчико м D1. М о жно  по лучить о че нь б о льшо й пе р и о д П СП , 
е сли  пе р и о ды датчико в D1 и  D2 – вза имно  пр о стые  числа . 

3.5. Генер а ц ия дискр ет ных случа йных величин (событ ий) с 
п ом ощью да т чик а  ПСП. 

П усть тр е б уе тся сге не р и р о ва ть дискр е тные  случа йные  ве личины А 1, А 2, … , А k , 
по являющ и е ся с ве р о ятно стями  Р1, Р2, … , Рk со о тве тстве нно . 

• Бе р ём ге не р а то р  П СП , ге не р и р ующ ий «случа йные » ве личины в ди а па зо не  [0; 1]. 

• Н а  шка ле  [0; 1] о ткла дыва е м ме тки  Р1, Р1 + Р2, Р1 + Р2 + Р3, …  
 

 

 

 

 

 

 

 

о б ла сть о пр е де ле ния со б ытия А 3 

А 1 

Р1 

А 2 

Р1+Р2 

А 3 

Р1+Р2+Р3 … .. Р1+… +Рk 1 

Ak 



 

• Об р а щ а е мся к ге не р а то р у П СП . П усть по лучили  ве личину α, по ка за нную  на  
р исунке . Н а пр име р , α по пала  в о б ла сть 

32121 PPPPP ++≤<+ α  

пр ина дле ж а щую  со б ытию  А 3. Ре ша е м, что  пр о изо шло  со б ыти е  А 3. 

3.6. Пр облемы генер ир ова ния к р ип т огр а ф ически ст ойкой 
п севдослуча йной п оследова т ельност и (ПСП) чисел. 
К ге не р а то р у та ко й П СП  пр е дъявляются сле дующ и е  тр е б о ва ния: 

1) П е р и о д П СП  до лж е н б ыть до стато чно  б о льшим. 

2) П СП  до лжна  б ыть трудно пр е дска зуе мо й по  о тде льно му «куску». 

3) Ге не р и р о ва ни е  до лжно  б ыть те хниче ски  не  о че нь сло жным. 

Изве стно  до во льно  мно го  пр о стых а лго р итмо в ге не р а ци и , о б е спе чива ющ их длину 
пе р и о да  по р ядка  107… 109 не по вто р яющ ихся де сятичных чисе л с до во льно  
хо р о шими  статистиче скими  сво йства ми . 

Н апр име р , по  Х о ф ф ма ну хо р о ш лине йный ко нгр уе нтный ге не р а то р . i-е  
псе вдо случа йно е  число  qi вычисляе тся из пр е дыдущ е го  qi-1 по  ф о р муле : 

qi = (a⋅qi-1 + b) mod m , (1) 
где  m – ма ксимально е  зна че ни е  це ло го  псе вдо случа йно го  числа . 

П СП  q име е т ма ксимальную  длину не по вто р яющ ихся р а вную  m, е сли  взять m = 2k, 
k – це ло е  б о льше е  2 (k>2), b – не че тно е  и  а  mod 4 = 1. 

Ра зр а б о та ны ме то дики  ко нгр уе нтных ге не р а то р о в, на пр име р , m – пр о сто е  231–1, b – 
вза имно  пр о сто е  с m и  а  – не че тно е , а  та кж е  др уги е  мо ди ф ика ции  па р а ме тр о в в 
ф о р муле  (1). 

А лго р итм ко нгр уе нтно го  ге не р а то р а  ге не р а то р а  на ци о на льно го  б ю р о  ста нда рто в 
СШ А  име е т длину пе р и о да  264 и  о б ла да е т ср а вните льно  хо р о шими  
статистиче скими  сво йства ми . 

В сякий ге не р а то р  П СП  чисе л сле дуе т сна ча ла  те стир о ва ть на  статистиче ски е  
ка че ства  (см. о писа ни е  ла б о р а то р но й р а б о ты http://www.main.vsu.ru/library/met/ на  
са йте  ф изиче ско го  ф -та  В ГУ ), а  зате м иссле до ва ть на  кр ипто сто йко сть. 

Т е сты статистиче ских сво йств П СП  чисе л: 

1) о пр е де ле ни е  длины пе р и о да  l и  а пе р и о да  L; 

2) о пр е де ле ни е  о дно ме р но й, двух-, 3-х и  4-ме р но й р а вно ме р но сти  р а зб и е ни е м 
чисе л П СП  на  числа  с со о тве тствующ им ко личе ство м р а зр ядо в; 

3) вычисле ни е  ко эф ф ици е нто в не р а вно ме р но сти ; 

4) о пр е де ле ни е  ко р р е ляци о нных сво йств П СП  чисе л; 

5) вычисле ни е  по  изве стно й статистиче ско й за да че , на пр име р , зна че ния числа  π. 

3.7. Ка к  п олучит ь большую длину ПСП чисел 
Иде я Х о ф ф ма на  по луче ния «б е ско не чно й длины» П СП  чисе л —  пе р е на стр о йка  
па р а ме тр о в «А » и  «С» ге не р а то р а  

( ) mCSaS ii mod1 +⋅=+  

http://www.main.vsu.ru/library/met/


по сле  ка ждо й ге не р а ци и  N чле но в П СП  (N<2m–1) с по мо щью , в сво ю  о че р е дь, П СП  
по р о жда ющ их чисе л S0. 

Бе р ём m = const, m = 2k или  2k-1. 

k – це ло е , С – не че тно е , а  = 1(mod 4). 

За да ём S0. Ге не р и р уе м пе р вые  N чле но в 

 

 

S0, S1, S2, … , SN, SN+1, SN+2, … , S2N, S2N+1, S2N+2, … , S3N, S3N+1, …  

 

 

 
C = 3 

a = 5 

C = 5 

a = 9 

C = 7 

a = 13 

C = 9 

a = 17 



4. ПСП нулей и  еди ни ц (гам ма). 
Счита е тся, что  «га р а нтир о ва нно » хо р о шим для кр ипто гр а ф ии  спо со б о м ге не р а ци и  
являе тся по стр о е ни е  га ммы р е кур р е нтным со о тно ше ни е м 

0...110 =⋅++⋅+⋅ −− mimii qCqCqC   (2) 

Зде сь и  ниж е  о б о зна че но :  С и  q – дво ичные  числа  {0, 1}, а  симво ло м «+» о б о зна че но  
сло ж е ни е  по  мо дулю  два  (ло гиче ска я о пе р а ция XOR). М но ж е ство  по лино мо в (2) 
со ста вляе т о дно  из по ле й Га луа , т.е . по ле , на д ко то рым о пр е де ле но : сло ж е ни е  – о пе р а ция 
XOR, вычита ни е  – о пе р а ция XOR, умно ж е ни е  – о пе р а ция AND. 

Ко эф ф ици е нты С0 и  Сm о б яза ны б ыть р а вны 1. сле до ва те льно , о че р е дно е  псе вдо случа йно е  
число  вычисляе тся по  ф -ле : 

mimimiii qqCqCq −−−−− +⋅++⋅= )1(11 ...  (3) 

П о сле до вате льно сть б ит, на пр име р , б а йт или  сло во  (два  б ита ) удо б но  р а ссматр ива ть ка к 
мно го чле ны. Н а пр име р , б а йт пр е дста вляе тся по лино мо м 7-й сте пе ни , ка ждый чле н 
ко то р о го  со о тве тствуе т не нуле во му б иту в б а йте : 

( )qfqqqqqqqqqqq =+++=⋅+⋅+⋅+⋅+⋅+⋅+⋅+⋅= 110101001)10010101( 24701234567  

П р име не ни е  по лино мо в упр о щ а е т р а ссмо тр е ни е  о пе р а ций с П СП  б ит.  

П о лино м f(q) на зыва ют н еп р иво дим ы м , е сли : 

f(0) = 1 и  f(1) = 1 (4) 

Др угими  сло ва ми , по лино м m-о й сте пе ни  не пр иво дим, е сли  о н не  р а скла дыва е тся на  
мно жите ли  (по лино мы) сте пе ни  ниж е  m. 

П СП  б ит, вычисляе ма я по  ф о р муле  (3), б уде т име ть ма ксима льную  длину пе р и о да , 
р а вную  2m–1, е сли  по лино м (2) не пр иво дим. 

П р им ер ы  н еп р иво дим ы х п о лин о м о в и  со о тве тстве нно  р е кур р е нтных со о тно ше ний (3). 

3-го  по р ядка :  1 + q + q3 = 0  qi  = qi-1 + qi-3 

   1 + q2 + q3 = 0  qi  = qi-2 + qi-3 

 

4-го  по р ядка :  1 + q + q4 = 0 

   1 + q + q2 + q3 + q4 = 0 

 

5-го  по р ядка :  1 + q2 + q3 + q4 + q5 = 0 

 

11-го  по р ядка : 1 + q9 + q11 = 0 qi  = qi-9 + qi-11 

 

За ме тим, что  все  не пр иво димые  по лино мы име ют не че тно е  ко личе ство  чле но в. 



4.1. Реа лиз а ц ия генер а т ор а  га м мы на  р егист р а х сдвига  
Об щ а я иде я: 

 

эле ме нт (зве но ) за де р жки  инф о р ма ции  в р е гистр е  сдвига  на  о дин та кт (та кто вый 
ге не р а то р  не  по ка за н) 

 

 

 выхо д = q⋅C – эле ме нт умно ж е ния 

 

 

Л ине йный ге не р а то р  по луча е тся, е сли  в ка че стве  ло гиче ско го  пр е о б р а зо ва те ля (Л П ) взять 
це по чку эле ме нто в сло ж е ния по  мо дулю  два . 

 
Н апр име р , для по лино ма  3-го  по р ядка  qi  = qi-1 + qi-3 

 
Бо ле е  кр ипто сто йка  не лине йна я схе ма  с до по лните льным Л П . 

Л о гиче ский пр е о б р а зо ва те ль 

Сm=1 
Cm-1 

C1 C0 = 1 
m 2 1 

Ci = {0, 1} 

Рис. 1 

Рис. 3 
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Ко мб ини р о ва нные  ге не р а то ры П СП  б ит на  р е гистр а х сдвига  с о б р а тно й связью . 

1) Схе ма  Дже ф ф а  

 
2) Схе ма  Брюса  

 
Ге не р а то р  П СП  б ит с внутр е нне й не лине йно й ло гико й 

 
Ге не р а то р  П СП  б ит с вне шне й не лине йно й ло гико й 

Ре г. сдвига  с лин. о б р . связью  1 

2 

3 

Х  

Х  

+

Рис. 5 

AND 

AND 

XOR 

Рис. 4 

Л о гиче ский пр е о б р а зо вате ль 

+

+

X 

Y 

Ре г. сдвига  с лин. о б р . связью  1 

N 

Σ по р о г 

Рис. 6 

0, Σ<по р о г 
1, Σ≥по р о г 

а р и ф ме тиче ский суммато р  

f 

n n–1 Рис. 7 

П СП  f 

n n–1 Рис. 7 



 
П СП  ма ксимально й длины для р е гистр о в сдвига  с m зве ньями  

длина  р е гистр а  
m 

но ме р а  о тво до в для о дно го  
ло гиче ско го  эле ме нта  XOR 

длина  П СП  

2m – 1 

3 3,2 7 

4 4,3 15 

5 5,3 31 

6 6,5 63 

7 7,6 127 

9 9,5 511 

10 10,7 1023 

11 11,9 2047 

20 20,17 1 048 575 

24 23,22,17 16 771 215 

39 39,35 549 755 813 887 

 

П р и  m = 100 ма ксимальна я длина  гамм р а вна  2100 – 1. Для пе р е да чи  е ё со  ско р о стью  
1 М б а йт/с пе р и о д по вто р ится лишь че р е з ~ 1016 ле т. 

Одна ко  е сли  2m б ит исхо дно го  те кста  изве стны ха ке р у, то  2m б ит га ммы вычисляются 
пр о сто , и  мо жно  о пр е де лить р а спо ло ж е ни е  о тво до в Сi р е гистр а  и  е го  на ча льно е  
со сто яни е , е сли  изве стно  m. 

[Диф ф и  У ., Х е ллма н М . За щ ищ ённо сть и  имито сто йко сть. В ве де ни е  в 
кр ипто гр а ф ию //Т ИН Э Р – 1979, т. 67, № 3, стр . 71-104] 

Ра спр е де ле ни е  о тво до в мо жно  о пр е де лить, та к ка к: 

( ) 2mod1 ii SAS ⋅=+ ,  (6) 

где  Si – ве кто р -сто лб е ц из m симво ло в со сто яния р е гистр а  в i-й мо ме нт; 

А  – матр ица  m*m по ло ж е ний о тво до в, 

1-а я стр о ка  – по сле до вате льно сть о тво до в, не по ср е дстве нно  по д гла вно й ди а го на лью  
р а спо лага ются е диницы,  а  в о стальных по зициях нули . 

Н апр име р , для тр е хр а зр ядно го  р е гистр а  (Рис. 3) 

f 

  

лин. о б р . связь на  XOR 

Рис. 8 

П СП  
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Зна я 2m б ит гаммы, мо жно  за  m3 ите р а ций о б р а тить ф о р мулу (6) и  на йти  о тво ды. 

4.2. Т ест ир ова ние га м мы 
Т е сти р о ва ни е  гаммы пр о во дится по  сле дующ им кр ите р иям случа йно сти : 

1) Сво йство  ур а вно ве ше нно сти . В  ка ждо м пе р и о де  П СП  ко личе ство  е диниц 
о тлича е тся о т ко личе ства  нуле й не  б о ле е , че м на  е диницу. 

2) Сво йство  се р ий (по сле до вате льно сте й о дина ко вых б ит). П усть в пе р и о де  П СП  
име е тся М  се р ий. Т о гда  ко личе ство  се р ий, име ющ их длину 1, р а вно  то чно  М /2, 
ко личе ство  се р ий длино й 2 р а вно  М /4, длино й 3 – М /8 и  т.д. 

Об о зна чив длину се р и и  L, а  ко личе ство  се р ий это й длины К(L), по лучим о б щ ую  
ф о р мулу: 

LMLK 2/)( =   (7) 

П р име р . П СП  = {1001110}. Зде сь М  = 4, К(1) = 2, К(2) = 1, К(3) = 1. о дна ко  по сле дне е  
К(3) = 1 не  име е т смысла  для ф о р мулы (7), т.к. длина  пе р и о да  П СП  в пр име р е  р  = 7 
слишко м мала  для испо льзо ва ния по  ф о р муле  (7) вычисле ния К(3). Сле дуе т 
по дста влять L<n, где  n б е р ём из ф о р мулы ма ксимально й длины пе р и о да  

12max −= np , 

где  n – ко личе ство  зве нье в р е гистр а  сдвига . 

3) Сво йство  ко р р е ляции . Если  П СП  по чле нно  ср а внивать с люб ым е ё цикличе ским 
сдвиго м в те че ни е  пе р и о да , то  ко личе ство  со впа де ний о тлича е тся о т ко личе ства  
не со впа де ний не  б о ле е  че м на  е диницу. 

П р име р .  

1001110 СД0  

0100111 СД1 XOR СД0 = 1101001  

1010011 СД2 XOR СД1 = 1110100 СД2 XOR СД0 = 0011101 

1101001 СД3 XOR СД2 = 0111010  

 СД3 XOR СД1 = 1001110  

 СД3 XOR СД0 = 0100111  

име е м: ко личе ство  со впа де ний р а вно  ко личе ству нуле й ф ункции  XOR – в на ше м 
пр име р е  3; 

        ко личе ство  не со впа де ний р а вно  ко личе ству е диниц ф ункции  XOR – в на ше м 
пр име р е  4. 



5. Класси ческая кр и п то гр аф и я 

5.1. Кр ип т огр а ф ическ а я сист ем а  с одним  ключом  (общим  для 
шиф р ова ния и р а сшиф р ова ния) 

 

 
 

5.2. Ш иф р ова ние  з а м еной (п одст а новк а м и) 
Моно(одно)а лфа витна я  за мена  —  са мый пр о сто й спо со б  пр ямо й за ме ны. 

Со ста вляе тся та б лица  пр ямо й за ме ны б укв шиф р уе мо го  те кста  др угими  б уква ми  да нно го  
а лф а вита . 

Т аб ли ца з ам ены  
Зна ки  в та б лице  шиф р о ва ния не  до лжны по вто р яться, т.е . та б лица  за ме ны до лжна  

пр е дста влять по лную  пе р е ста но вку а лф а вита  (ко гда  все  б уквы по две р глись пе р е ста но вке ). 
П о сле  за ме ны шиф р о те кст для удо б ства  р а б о ты с ним р а зб ива е тся на  р а вно ве лики е  
гр уппы. В  шиф р е  Ц е за р я та б лица  за ме ны е сть а лф а вит сдвинутый в ко льцо  на  3 по зиции . 

Одно а лф а витный шиф р  име е т низкую  сто йко сть. Ср а вните льно  ле гко  
взла мыва е тся, т.к. име е т те  ж е  статистиче ски е  ха р а кте р истики  ча сто сти  б укв в 
шиф р о гр а мме , что  и  в исхо дно м (о ткрыто м) те ксте . П р и  до стато чно й длине  шиф р о те кста  
о н р а скрыва е тся статистиче ским кр ипто а на лизо м. 

Мно го таб ли чная з ам ена. Б уквенная ключевая п о следо вательно сть. 
М но го а лф а витный шиф р  б о ле е  сто йкий. Н апр име р , та б лица  В ижине р а . Это  

ква др атна я матр ица  N*N, где  N —  ко личе ство  симво ло в а лф а вита . 

П е р ва я стр о ка  матр ицы —  исхо дный а лф а вит. Сле дующ и е  —  ко льце во й сдвиг 
а лф а вита  на  о дну б укву. Для шиф р о ва ния за да ётся сло во  из K б укв (б укве нный ключ). Из 
та б лицы В ижине р а  выписыва е тся р а б о ча я по дта б лица  (K+1)*N. П е р ва я стр о ка  —  
исхо дный а лф а вит. Сле дующ и е  стр о ки  —  а лф а виты, на чина ющ и е ся с о че р е дных б укв 
ключа . П р о це дур а  шиф р о ва ния: 

),( zxf   
шиф р о ва ни е  

)),((1 zxff −   
р а сши ф р о ва ни е  

X —  число во е  пр е дста вле ни е  (ко д) исхо дно го  те кста  

Y —  шиф р о гр а мма  

X Y Исто чник 
исхо дно го  
те кста  ко

д.
 П р и ёмник 

со о б щ е ния 

де
ко
д.

 

X 

Исто чник 
ключа  

Се кр е тна я 
пе р е да ча  ключа  

Z Z 

Рис. 1 



• по д ка ждо й б укво й шиф р уе мо го  те кста  за писыва ются б уквы ключа , по вто р яя е го  
не о б хо димо е  число  р а з; 

• За ме на  б укв пр о изво дится по  по дматр ице  и  зате м шиф р о те кст р а зб ива е тся на  
гр уппы, на пр име р  по  5 зна ко в. 

Ра сшиф р о ва ни е  шиф р о те кста  пр о исхо дит в о б р а тно й по сле до вате льно сти . Ключ 
сле дуе т пе р и о диче ски  или  для ка ждо го  ф а йла  ме нять. 

За ме нив б уквы числа ми , по лучим ци ф р о вую  шиф р о гр а мму. Статистиче ски е  
ха р а кте р истики  б укв шиф р о те кста  уж е  иные , че м у исхо дно го  те кста , т.к. в р а зных ме ста х 
те кста  да нна я б уква  б уде т шиф р о ваться р а зными  б уква ми . 

 
Пр облемы  ключа . 
П р и  ко р о тко м ключе  шиф р о ва ни е  не  на дёжно  (зло умышле ннику для р а скрытия по  

кр а йне й ме р е  на до  пе р е хва тить ко личе ство  зна ко в в шиф р о вке  р а вно е  20 длина м ключа ). 
Длинный ж е  ключ за по мнить трудно  (е сли  о н е щ ё и  не  име е т лингво смысла ), а  за пись е го  
на  б умаге  мо ж е т б ыть по хищ е на . Ключ мо ж е т вво диться по льзо вате ле м с те р мина ла  или  
хр а ниться в ЗУ  в за ши ф р о ва нно м виде . 

Одно а лф а витные  и  мно го а лф а витные  по дста но вки  мо жно  пр е дста вить о б щ е й 
ф о р муло й, р а ссматр ива я е ё ка к за да чу со вр е ме нно й а лге б ры, т.к. ме жду N  зна ка ми  
а лф а вита  и  на б о р о м по ло жите льных це лых чисе л 0, 1, 2, … , )1( −N  уста на влива е тся 
пр о изво льно е  о дно зна чно е  со о тве тстви е , то  пр и  сло ж е ни и  и  вычита нии  по  мо дулю  N  эти  
по ло жите льные  числа  ф о р ми р уют а лге б р а иче ско е  ко льцо  и  о дно зна чно е  о б р а тно е  
пр е о б р а зо ва ни е . 

шиф р о ва ни е : Nzxy iii mod)( +=  (1) 

р а сши ф р о ва ни е : Nzyx iii mod)( −=  

Если  constzi = , то  име е м о дно а лф а витную  по дста но вку. Для не ё о б щ ую  ф о р мулу 
мо жно  р а сши р ить: 

Nzxay ii mod)( +⋅= , пр и  constzi =  (2) 

где : iy  —  число во й ко д б укв шиф р а  
 ix  —  число во й ко д б укв исхо дно го  те кста  
 N  —  р а зме р  а лф а вита  
 a  —  де сятичный ко эф ф ици е нт 
 z  —  ко эф ф ици е нт сдвига  

П р и  1=a , )4(3=z , 27=N  по луча е м ко д Ц е за р я с а лф а вито м, на пр име р :  
A B C D E F G H I J  K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z  в(пробел) 
1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 
0 1 2 3 4 5 6 7 8 9  10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 

Отме тим, что  две  о дно а лф а витные  за ме ны по др яд не  уве личива ют сто йко сти  
шиф р а , т.к. эквива ле нтны о дно й (сумма р но й) за ме не . Н апр име р  е сли  пе р ва я за ме на  б ыла  с 

3=z (ф о р мула  2), а  вто р а я с 5=z , то  по лучим р е зультир ующую  о дну за ме ну с 8=z . 

Ч и сло в ая ключевая п о следо вательно сть 
Если  z  выб и р а е тся из по сле до вате льно сти  nzzz ,,, 21 Κ , то  име е м 

мно го а лф а витную  по дста но вку с пе р и о до м ключа  },,,{ 21 Kzzzz Κ=  р а вным K . 



Если  в мно го а лф а витно й по дста но вке : 

1. Ч исло  зна ко в в ключе  б о льше  (или  р а вно ) числу шиф р уе мых (исхо дных) зна ко в 
те кста  и  зна ки  в ключе  р а спр е де ле ны случа йно  

2. Ключ испо льзуе тся то лько  о дин р а з 

3. Исхо дный те кст (или  е го  ча сть) не изве сте н зло умышле ннику (кр ипто а на литику), 
то  за шиф р о ва нный те кст б уде т не р а скрыва е м и  на зыва е тся системой (схемой) Вер на ма . 

Име нно  для этих усло вий Ш е нно н Э . и  до ка за л не р а скрыва е мо сть шиф р а . 

Если  кр ипто а на литику изве сте н (или  пр е дпо ла га е тся изве стным) о тр е зо к 
исхо дно го  те кста  за ве до мо  в не ско лько  р а з длинне е  ключа , то  ключ б уде т р а скрыт 
вычита ни е м из шиф р о гр а ммы изве стно го  о тр е зка  те кста  

Nxyz mod)( −=  

пе р е б о р о м зна ко ме ста  шиф р о гр а ммы для на ча ла  се р и и  вычита ний. П о явле ни е  
пе р и о диче ско й стр уктуры р е зультата  и  е сть пр изна к вскрытия ключа . 

С это й по зиции  р а ссмо тр им изве стно е  усо ве р ше нство ва ни е  та б лицы В ижине р а . В о  
все х стр о ка х, кр о ме  пе р во й б уквы а лф а вита  р а спо ла га ются в пр о изво льно м по р ядке  (а  не  
сдвига ются), т.е . испо льзуе тся мно ж е ство  пе р е ста но во к б укв а лф а вита . Ч исло  
пе р е ста но во к !)( NNP = , 2810088.1)27( ⋅=P . Одна ко , из это го  мно ж е ства  не  та к мно го  
по дхо дящ их, нужны то лько  «по лные » пе р е ста но вки , т.е . та ки е  ко то рые  за тр о нули  все  
б уквы а лф а вита . В о т из это го  мно ж е ства  и  выб и р а е м 10 (не  счита я пе р во й) пе р е ста но во к. 
Нуме р уе м их натур а льными  числа ми  0, 1, … , 9. 

В  ка че стве  ключа  б е р ём случа йный (пр а ктиче ски  псе вдо случа йный) р яд чисе л 
б е ско не чно й длины или  длины не  ме ньше й, че м ко личе ство  б укв исхо дно м те ксте . 
Н апр име р : 46...35897932383.14159265=π , 36...84590452352.71828182=e  

П р и  длине  ключа  р а вно й длине  те кста  статистиче ска я за ко но ме р но сть б укв 
исхо дно го  а лф а вита , по -видимо му, по лно стью  ма ски р уе тся. 

Одна ко  это  всё та ки  все го  10-а лф а витный ключ, пр а вда  а лф а виты че р е дуются на  
всём пр о тяж е нии  те кста  в «случа йно м» по р ядке , а  не  по вто р яются гр уппа ми  по  сло ву 
те ксто во го  ключа . Сто йко сть шиф р а  не ско лько  усилива е тся. 

Ф о р мула  (1) да ст е щ ё лучшую  сто йко сть, е сли  в не й в ка че стве  по сле до вате льно сти  
ключа  взять «случа йные » (на пр име р , по  та б лице  случа йных чисе л 2-хр а зр ядных 
де сятичных) из мно ж е ства  0, 1, 2, … , )1( −N . 

В  это м случа е  по лучим 27-а лф а витную  по дста но вку со  «случа йным» че р е до ва ни е м 
а лф а вито в на  всём пр о тяж е нии  исхо дно го  те кста . 

5.3. Ш иф р ова ние  с исп ольз ова нием  а лгебр ы м а т р иц   
(ча ст ный случа й п ер ест а новок ). 
Счита е тся, что  этим ме то до м мо жно  по лучить на дёжно е  за крыти е  инф о р ма ции . 

Н а пр име р , пр име ним пр а вило  умно ж е ния матр ицы на  ве кто р . 
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Зде сь матр ицу ][ ija  б уде м б р а ть за  о сно ву (ключ) шиф р о ва ния. М а тр ицу ][ ib  —  
ка к симво лы исхо дно го  те кста . М а тр ицу сто лб е ц ][ ic  —  ка к симво лы шиф р о ва нно го  
те кста . 

П р име р . П р е дста вляе м ключ матр ицы, на пр име р , 3-го  по р ядка   


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Зна ки  а лф а вита  ко ди р уе м числа ми  по  по р ядку. 
A B C D E F G H I J K  L  M  N  O  P  Q  R  S  T  U  V  W  X  Y  Z 
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 

 

Т е кст “Data management system” за ши ф р уе м ка к: 
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 и  т.д. 

 

П о лучим шиф р о ва нный те кст: 99, 62, 28, 96, 60, 24, и  т.д. 

Де шиф р о ва ни е  пр о изво дится по  то му ж е  пр а вилу умно ж е ния, но  в ка че стве  ключа  
б е р ём о б р а тную  матр ицу 1][ −

ija  и  умно ж а е м е ё на  ве кто р  сто лб е ц из со о тве тствующ е го  
ко личе ства  чисе л шиф р о гр а ммы. Ч исла  ве кто р а  р е зультата  да дут эквивале нты зна ко в 
исхо дно го  те кста . 

D
P

a ij
ij

][
][ 1 =− , ij

ji
ij DP ⋅−= +)1( , где  ][ ijP  —  на зыва е тся пр исо е динённа я матр ица  

ijD  —  о пр е де лите ль матр ицы пр исо е динённо й по луча е м из о пр е де лите ля D  
вычёр кива ни е м i-стр о ки  и  j-сто лб ца  

D  —  о пр е де лите ль матр ицы-ключа . D  - n-го  по р ядка  е сть а лге б р а иче ска я сумма  
!n  чле но в из все во змо жных пр о изве де ний n  - эле ме нто в матр ицы, взятых по  о дно му в 
ка ждо й стр о ке  и  в ка ждо м сто лб це , со  зна ко м (+), е сли  е го  инде ксы со ста вляют чётную  
по дста но вку, и  со  зна ко м (-) в пр о тиво по ло жно м случа е . 

Для тр е тье го  по р ядка : 

312213332112322211322113312312332211 aaaaaaaaaaaaaaaaaaD −−−++=  

П о луча е м о б р а тную  матр ицу: 
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Т е пе р ь р а сши ф р о ва ни е : 
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Т .к. пр о це дуры шиф р о ва ния и  де шиф р о ва ния стр о го  ф о р ма лизо ва ны, то  о ни  
ср а вните льно  ле гко  пр о гр а ммир уются. Н е до стато к —  мно го  а р и ф ме тиче ских де йствий 
для матр ицы выше  3-го  по р ядка . 

До сто инство  —  ф а ктиче ски  длина  ключа  (зде сь 9 чисе л) длинне е  гр упп (зде сь 3 
числа ) цикличе ско го  шиф р о ва ния/де ши ф р о ва ния симво ло в те кста , что , по -видимо му, и  
уве личива е т сто йко сть шиф р а . 

5.4. Блочна я п одст а новк а  (з а м ена ) —  блочный шиф р . 
В о зьмём исхо дный («че ло ве че ский») те кст инф о р ма ции , пр е дста вле нный языко м, 

со де р ж а щ им k  симво ло в. За ко ди р уе м ка ждый симво л языка  ка ким-ли б о  исхо дным ко до м 
( m б ит/симво л), на пр име р  но р мир о ва нным по  длине  ко до м М о р зе  (то чка  – 0, тир е  – 1) или  
ста нда ртным те ле гр а ф ным ко до м, или  б а йта ми  ко да  ASCII, и  т.п. П р и  пр о сте йше м 
ко ди р о ва нии  то лько  32 б укв р усско го  а лф а вита  5-ю  б ита ми  по лучим уж е  изве стные  виды 
б укве нных за ме н. 

Н о  те пе р ь р а ссматр ива е м всё со о б щ е ни е  ка к сп лошной п оток б ит. Ра зб ива е м е го  на  
б ло ки  из n  р а зр ядо в: mn >  

За ме ну (шиф р о ва ни е ) пр о изво дим по б ло чно , р а ссматр ива я ка ждый б ло к ка к е дино е  
це ло е , за ме няющ ий е го  б ло к шиф р о гр а ммы до лж е н со де р ж ать не  ме ньше е  ко личе ство  
б ит. 

Ч исло  р а зличных n  - р а зр ядных б ло ко в р а вно  n2 . В се  та ки е  р а зличные  
по дста но вки  мо жно  р а ссматр ивать ка к о то б р а ж е ни е  внутр и  это го  мно ж е ства  б ло ко в. 

Если  о то б р а ж е ни е  для n2  р а зличных б ло ко в о б р а тимо , то  го во р ят, что  о но  
не сингуляр но , т.е . сущ е ствуе т вза имно о дно зна чно е  со о тве тстви е  ме жду ка ждым б ло ко м 
исхо дно го  те кста  и  не ко то рым б ло ко м это го  ж е  мно ж е ства , р а ссматр ива е мо го  ка к 
шиф р о те кст (Т а б лица  1). 
Т а блица  1 

Х  Y 

D X1 X0  Y1 Y0 

0 0 0 2 1 0 



1 0 1 3 1 1 

2 1 0 1 0 1 

3 1 1 0 0 0 

Н а  Рис. 1 по ка за н пр име р  устр о йства  
о б р а тимо го  (не сингуляр но го ) пр е о б р а зо ва ния. Зде сь 
«ши ф р а то р» и  «де шиф р а то р» —  это  те р мины 
схе мо те хники , а  не  кр ипто гр а ф и и . П р е о б р а зо ва ни е  n  
вхо дных р а зр ядо в в n  выхо дных пр е дста вляе т со б о й 
по дсо е дине ни е  (пе р е ста но вку) n2  выхо до в 
«де ши ф р а то р а» в n2 вхо до в «шиф р а то р а». 

 

Н а  р ис. 4 по ка за на  р е а лиза ция та б лицы 1 на  
микр о схе ме  КП 12.Ко личе ство  та ких о б р а тимых 
(не сингуляр ных) пр е о б р а зо ва ний (пе р е ста но во к) 
р а вно  )!2( n .Л ю б о е  из этих пр е о б р а зо ва ний 
р е а лизуе тся со о тве тствующ ими  со е дине ниями . Эти  
со е дине ния на зыва ют ключо м шиф р а , а  
пр е о б р а зо ва ния n  р а зр ядо в в n  р а зр ядо в на зыва ют S-

пр е о б р а зо ва ниями . 

 

5.5. Свойст ва  S-п р еобр а з ова ний. 
Име е тся мно ж е ство  n-р а зр ядных дво ичных сло в. S-пр е о б р а зо ва ни е  е сть 

о то б р а ж е ни е  это го  мно ж е ства  на  са мо е  се б я. Ото б р а ж е ни е  (S-пр е о б р а зо ва ни е ) мо жно  
за да вать ли б о  пр а вила ми , ли б о  та б лично . Н апр име р , для 2-х р а зр ядных сло в: 

 

Об р а тимо е  о то б р а ж е ни е  Н е о б р а тимо е  о то б р а ж е ни е  
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Рис.5 Схе ма  ф ункци о ни р о ва ния 
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Рис.4 
Ре а лиза ция р ис.3  

с по мо щью  М С ххКП 12  
(2-х р а зр ядный се ле кто р -

мультипле ксо р ). 
Для 4-х р а зр ядно го  вхо да  
на до  взять две  М С и  т.д.  

 2 р а зр яда  (вхо д) 

2-х р а зр ядный «де ши ф р а то р» 
0 1 2 3 

2-х р а зр ядный «ши ф р а то р» 
0 1 2 3 

2 р а зр яда  (выхо д) 

Рис 3. 
Р ис. 1 



Сло ва  исхо дно го  те кста  Сло ва  шиф р о те кста  Сло ва  исхо дно го  те кста  Сло ва  шиф р о те кста  

A S(A) A S(A) 

00 11 00 11 

01 10 01 10 

10 00 10 01  сингуляр ный 

11 01 11 01 б ло к 

 

В се го  во  мно ж е стве  име е тся n2  n -р а зр ядных сло в, а  р а зличных о то б р а ж е ний в 
это м мно ж е стве  )2()2(

nn . 

Одна ко , все  о то б р а ж е ния, со де р ж а щ и е  сингуляр ные  мно ж е ства , не ж е ла те льны, т.к. 
пр иво дят к не о дно зна чно сти  де ши ф р о ва ния шиф р о те кста . П о это му пр име няют то лько  
о б р а тимые  (не сингуляр ные ) S-пр е о б р а зо ва ния. Ко личе ство  та ких S-пр е о б р а зо ва ний р а вно  

)!2( n . Ф а ктиче ски  —  это  пе р е ста но вки  сло в в та б лице  о б р а тимо го  S-пр е о б р а зо ва ния, 
ко то р о е  на зыва ют а ф ф инным пр е о б р а зо ва ни е м. 

А ф ф инным на зыва ют пр е о б р а зо ва ни е  S, о б ла да ющ е е  сво йство м: 
е сли  A и  B два  дво ичных ве кто р а , о дина ко во й р а зме р но сти ; 
е сли  S е сть пр е о б р а зо ва ни е  пр о стр а нства  этих ве кто р о в в се б я, и  
е сли  Z, вычисляе мо е  ка к: 

)()()( BSASBASZ ⊕⊕⊕=  

о ка зыва е тся по сто янным для все х A и  все х B, то  S являе тся а ф ф инным 
пр е о б р а зо ва ни е м. 

П р о ве р им а ф ф инно сть для пр иве дённо й выше  та б лицы о б р а тимо го  
пр е о б р а зо ва ния. 

 A=00 A=00  A=01 …  

 B=00 B=01  B=11 … и  т.д. для все х па р  

BA ⊕  00 01  10 …  

)( BAS ⊕  S(00)=11 S(01)=10  S(10)=00  

по  S(A)=11 S(А )=11  S(A)=10  

та б лице  S(B)=11 S(B)=10  S(B)=01  

 Z=11 Z=11 и  т.д Z=11 и  т.д. Z=const 

 

5.6. М ет од п ер ест а новок  (шиф р ова ние п ер ест а новк а м и) 
Исхо дный те кст р а зб ива е тся на  ключе вые  гр уппы с р а вными  ко личе ства ми  б укв в 

гр уппа х. В  ка ждо й гр уппе  по  за да нно му пр а вилу пр о изво дится пе р е ста но вка  б укв. 

Т аб ли чны й вар и ант 
За писыва е м исхо дный те кст по  стр о ка м в матр ицу из N сто лб цо в. За те м шиф р уе м 

те кст пе р е ста вляя сто лб цы матр ицы в за да нно м по р ядке  пе р е ста но во к. Это т по р ядо к 
пе р е ста но во к е сть ключ (и  о пе р а ция) пе р е ста но во к. За да нный по р ядо к пе р е ста но во к 
мо жно  выр а зить о смысле нным сло во м (ключо м) с не по вто р яющ имися б уква ми  и  



пр о изво дить шиф р о ва ни е , т.е . пе р е ста но вку ко ло но к та б лицы в то й по сле до вате льно сти , в 
ко то р о й р а спо лага ются в а лф а вите  б уквы ключе во го  сло ва . 

П р име р . За шиф р уе м те кст «Ш ИФ РУ Й Т Е  П ЕРЕСТ А НОВ КА М И» с по мо щью  матр ицы из 
6 ко ло но к и  ключе во го  сло ва  «ДЕЗА В И». 

 

Ключ Д Е  З А  В  И  

 5 6 8 1 3 9 —  по р ядо к б укв ключа  в а лф а вите  

Т е кст Ш  И Ф  Р У  Й  

 Т  Е  Ё  П  Е  Р 

 Е  С Т  А  Н  О  

 В  К А  М  И Ь 

П р о б е лы ме жду сло ва ми  
исхо дно го  те кста  и  ко не ц те кста  
запо лняе м для по лно ты матр ицы 
пр о изво льными  б уква ми . 

 

П о луча е м, чита я по  сто лб ца м в по р ядке  пе р е ста но во к сле дующую  шиф р о вку: 
РП А М У ЕНИШ Т ЕВ ИЕСКФ Ё Т А Й РОЬ или  гр уппа ми  по  6 б укв: 

РП А М У Е  НИШ Т ЕВ  ИЕСКФ Ё  Т А Й РОЬ 

Расши ф р о в ка  
—  Опр е де ляе м число  ко ло но к, де ля ко личе ство  зна ко в в шиф р о гр а мме  на  число  

б укв в ключе  56/30 = . 
—  В ыписыва е м ключе во е  сло во  с о б о зна че ни е м по сле до ва те льно сти  б укв ключа  в 

а лф а вите  и  по д ними  в колонки с ука за нно й по сле до вате льно стью  выписыва е м те кст 
шиф р о вки . Открытый те кст чита е м по  стр о ка м. 

Усло жнени е таб ли чно го  вар и анта. 
Ш и ф р уе мый те кст вписыва е м в та б лицу выб р а нно й р а зме р но сти  по  не ко то р о му 

ма р шр уту, на пр име р  по  спир а ли . За те м ко ло нки  выписыва е м ли б о  по др яд, ли б о  
пе р е ста вляя по  ключу. Ра сшиф р о выва е м в о б р а тно й по сле до вате льно сти . 

Пер естано вка п о  м ар шр утам  Г ам и льто на. 
Т а ка я ср а вните льно  пр о ста я пе р е ста но вка  являе тся по  о це нка м а ме р ика нских 

спе ци а листо в до стато чно  сто йким шиф р о м. 

Исхо дный те кст р а зб ива е тся на  гр уппы по  8 б укв. 
1-а я о пе р а ция —  вписыва ни е  исхо дно го  те кста  в ша б ло н с 8-ю  зна ко ме ста ми  с ука за нным 
на  них по р ядко м вписыва ния. Н апр име р  те кст «Ш ИФ РУ Й Т Е  П ЕРЕСТ А Н ОВ КА М И» 
вписыва е м б е з пр о б е ло в, а  ко не ц те кст до по лним до  по лно ты ша б ло на  б уква ми  «А ». 

 



 
Р исун о к  5.1 

2-а я о пе р а ция —  по сле до вате льно е  по вто р е ни е  5-ти  р а зных ма р шр уто в Га мильто на . Н а  
р исунка х на м хватило  3-х ма р шр уто в. В ыписыва е м по  этим ма р шр утам шиф р о гр а мму: 

У Й ИШ Ф РЕТ  СП РЕЕТ Н А  М А КОВ ИА А  

1-я пе р е ста но вка  2-я пе р е ста но вка  3-я пе р е ста но вка  

 

Для пе р е ста но вки  б укв в гр уппа х по  8 ко личе ство  р а зных пе р е ста но во к 
(ма р шр уто в) 40320!8)8( === PM . Ко личе ство  во змо жных пе р е ста но во к б ыстр о  
уве личива е тся с р о сто м длины гр уппы пе р е ста но во к. 

Если  зло умышле нник уга да ет длину гр уппы, то  о н мо ж е т пе р е б р а ть 
по сле до вате льно  все  во змо жные  пе р е ста но вки  по ка  не  на йдёт о смысле нную . Для ма ло й 
длины гр уппы это  ле гко  о со б е нно  с по мо щью  Э В М . П о смо тр им ка к усло жняе тся это т 
пр име р  с р о сто м длины гр уппы. 

Длина  
гр уппы 

Ко личе ство  
пе р е ста но во к 

В р е мя пр о смо тр а  их на  Э В М  со  
ско р о стью  1 пе р е ста но вка /се к. 

8 40320 11.2 ча са  

10 3628800 42 суто к 

12 610479 ⋅≈  5544 суто к ≈  15 ле т 

Ко личе ство  M пе р е ста но во к для гр уппы из N б укв р а вно : !)( NNPM ==  

П е р е ста но вки  удо б но  за да вать число выми  ключа ми  (гамма ми ) 

Т а к пе р е ста но вки  Га мильто на  б удут име ть вид: 

 
 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 
исх. текст Ш И Ф Р У Й Т Е П Е Р Е С Т А Н О В К А М И А А 
ключи шифрования 3 2 4 5 0 1 7 6 1 4 2 3 0 5 7 6 3 4 2 7 0 5 1 6 
шифротекст У Й И Ш Ф Р Е Т С П Р Е Е Т Н А М А К О В И А А 
 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 0 1 2 3 4 5 6 7 

 

Ра сшиф р о ва ни е  пр о изво дится в о б р а тно м по р ядке  (двигаться в на пр а вле нии  
о б р а тно м стр е лке  пе р е ста но вки ), т.е . ключи  пе р е ста но вки  для р а сши ф р о ва ния б удут: 
П е р е пише м ключи  шиф р о ва ния в виде  



Ключ шифрования: 03 12 24 35 40 51 67 76 03 — 0-е место исх.  
Ключ расшифр.: 30 21 42 53 04 15 76 67 текста переставляется на 3-е место шифрограммы 
Ключ шифрования: 04 15 23 30 42 53 67 76 - ключ шифрования, упорядоченный по 1-му знаку 
Ключ расшифр.: 4 5 3 0 2 3 7 6  

 

или  та к:  

 
Оче видно , что  две  (р а зные ) пе р е ста но вки  по др яд не  уве личива ют сто йко сть шиф р а , 

т.к. эквивале нтны не ко то р о й о дно й. 

Статистика  б укв шиф р о те кста  пе р е ста но вки  та ка я ж е  ка к и  у исхо дно го  те кста . Н о  
зна ни е  е ё не  по мо га е т взло ма ть шиф р , т.к. б уквы по ме нялись ме ста ми , о дна ко  в 
р а ссмо тр е нных ва р и а нта х о ка зыва е тся пр о являются статистиче ски е  за ко но ме р но сти  букв 
ключа , что  мо ж е т по зво лить р а скрыть е го . 

5.7. Ш иф р ы п ер ест а новки 
Ш и ф р  за ме ны в чисто м е го  виде  нико гда  не  пр име няе тся, а  упо тр е б ляе тся вме сте  с 
пе р е ста но вка ми , на пр име р , б ит внутр и  б а йта . 

Если  по сле  за ме ны симво лы со о б щ е ния пр е вр а щ а лись во  что угодно, но  со хр а няли  в 
шиф р о вке  сво е  исхо дно е  ме сто по ло ж е ни е , то  по сле  пе р е ста но вки  симво лы уж е  и  
р а спо лага ются в те ксте  где  угодно. Это  на де жно  за щ ищ а е т шиф р о вку о т а та к 
кр ипто а на литико в, та к ка к пе р е ста но вку мо жно  р а ссматр ивать ка к умно ж е ния ве кто р а  
со о б щ е ния x  на  матр ицу P пе р е ста но вки  б ит с эле ме нта ми  0, 1 и  р а зме р о м в длину 
со о б щ е ния в б ита х. 

- Если  пе р е ста но вка  де ла е тся по сле  га ммир о ва ния )](['' yxPY ⊕= , то  пр и  0=x  име е м 

γ⋅= ]['' PY  и  в ка на л по па да е т уж е  ключ, шифр ова нны й пе р е ста но вко й. А та ка  на  ключ 
ста но вится не эф ф е ктивно й. Н апр име р , е сли  пе р е да ча  иде т по б а йтно , то  до стато чно  лишь 
пе р е ста вить б иты внутр и  б а йта , что б ы с ве р о ятно стью  0,97 иска зить е го  и  сде лать 
пе р е хват ключа  в па уза х пе р е да чи  не во змо жным. 

П е р е ста но вка  гр уппами  б ит (на пр име р , ка к б а йты) пр о гр а ммно  удо б не е , че м по б ито ва я 
пе р е ста но вка , но  не  пе р е ме шива е т б иты по лно стью . П о б ито ва я пе р е ста но вка  на де жне е , но  
сло жне е  во  вр е ме ни  пр о по р ци о на льно  ква др ату числа  пе р е ста вляе мых эле ме нто в, 
на пр име р , пе р е ста но вка  б ит в 64 р а за  до р о ж е  пе р е ста но вки  б а йт. 

П р идума но  мно го  вычислите льных спо со б о в пе р е ста но во к. 

Н апр име р , шир о ко  пр име няе тся пе р е ста но вка  пр о гр а ммно  по  но ме р а м N о т 0 до  L–1 
р е кур р е нтным выр а ж е ни е м 

LMNKN ii mod)(1 +⋅=+  

0 1 2 3 4 5 6 7

3 2 4 5 0 1 7 6 —  ма р шр ут шиф р о ва ния

0 1 2 3 4 5 6 7

Н о ме р а  по  по р ядку зна ко ме ст гр уппы

4 5 1 0 2 3 7 6

—  ма р шр ут 4 5 1 0 2 3 7 6 р а сши ф р о ва ния



П р и  выпо лне нии  сле дующ их 4 усло вий 

1) K и  M б е р утся из инте р ва ла  [1, L–1] 

2) M вза имно  пр о сто  с L 

3) K–1 де лится на  люб о й пр о сто й де лите ль L 

4) K–1 де лится на  4, е сли  L де лится на  4 

В  это м случа е  для хо р о ше го  за путыва ния пр ихо дится де ла ть пе р е ста но вку не ско лько  р а з 
ме няя случа йно  K и  M. 

Быстр ую  и  ка че стве нную  пе р е ста но вку мо жно  по лучить пе р е ста но вко й па р  по  
случа йно му ключу. Н апр име р , для б ло ка  из N б ит за ве де м ма ссив arr пе р е ме нных це ло го  
типа  (0, 1) и  за гр узим в не го  б ло к исхо дно го  дво ично го  те кста . П р о гр а мма  пе р е ста но вки  
на  языке  QBasic б уде т име ть вид: 

RANDOMIZE 1379 
FOR i = 1 TO N 
SWAP arr(i), arr(N*RND) 'обменять переменные arr(i) ↔ arr(j) 
NEXT i 

Эта  пе р е ста но вка  пр а ктиче ски  не  о ста вляе т ни  о дно го  симво ла  на  сво е м ме сте . За ме тим, 
что  эта  ж е  пр о гр а мма  пр име нима  и  для пе р е ста но вки  б укв, за ко ди р о ва нных б а йта ми  
ASCII. 

М о жно  пр о изво дить пе р е ста но вку по  а на ло гии  с та со ва ни е м ко ло ды ка рт: та со вать б иты 
или  б а йты б ло ка  те кста . Об о зна чим пр исо е дине ни е  (ко нкате на цию ) зна ко м «+». П усть 
б ло к те кста  р а зб ит на  ф р а гме нты Y=A+B+C и  р а зб и е ни е  на  ф р а гме нты из б ит или  б а йт 
пр о изво дится случа йным о б р а зо м. Т о гда  р е зультат пе р е ста но вки , на пр име р , б уде т 
Y'=C+B+A. Одна ко , что б ы те кст о сно вате льно  пе р е путать нужно  о че нь мно го кр атно  
по вто р ить та со ва ни е . 

В скрыти е  случа йно й пе р е ста но вки  б е з зна ния ключа  не о дно зна чно  и , сле до ва те льно , не  
по зво ляе т ско лько -ни б удь уве р е нно  р а сши ф р о ва ть со о б щ е ни е . 

Ш и ф р о ва ни е  за ме но й в со че та нии  с пе р е ста но вко й ликвиди р о ва ло  на де жду на  взло м 
р а зными  хитр о умными  ме то да ми  о тга дыва ния те кста . В зло мщ ика м о ста лся лишь ме то д 
пр ямо го  по дб о р а  ключа . Одна ко  по  со хр а нивше йся статистике  испо льзо ва нных в те ксте  
симво ло в мо жно  сде ла ть пр о гно зы о б  о б щ е м со де р ж а нии  те кста , хо тя и  ма ло  уве р е нные . 

5.8. Ш иф р ы вз бива ния 
Сто йко сть шиф р а  мо жно  зна чите льно  уве личить, е сли  испо льзо вать лине йно е  
пр е о б р а зо ва ни е  —  шиф р о ва ни е  с по мо щью  а лге б ры матр иц (р а зде л 5.3) 

XLY
ρρ

⋅= ][  

где  те пе р ь эле ме нта ми  случа йно й матр ицы [L] являются 0 и  1, а , сле до вате льно , 





=
1
0

]det[L . П о это му мо жно  испо льзо вать то лько  та ки е  случа йные  матр ицы [L], 

де те р мина нт ко то рых р а ве н 1 (т.е . невы р ож денны е  матр ицы). 

Ш и ф ры на  о сно ве  это го  пр е о б р а зо ва ния на зыва ют скр е мб ле р а ми  или  взб ива лка ми  (ка к 
по ва р а  о мле т). 

Одна ко  до ля не выр о жде нных матр иц ср е ди  случа йных о че нь б ыстр о  уб ыва е т с 
уве личе ни е м их р а зме р а . 



Для то го  что б ы матр ица  [L] б ыла  и  случа йно й, и  не выр о жде нно й, и  пр и  р а сши ф р о вке  не  
на до  б ыло  б ы пр о изво дить мно го  вычисле ний, а ме р ика нскими  кр ипто гр а ф а ми  б ыл 

пр е дло ж е н а лго р итм, суть одного ша га  ко то р о го  мо жно  
пр е дста вить сле дующ е й схе мо й. 

В хо дно й б ло к те кста  б ито во го  по то ка  де лится по по ла м на  
ле вую  L' и  пр а вую  R' ча сти . В ыхо дно й ма ссив ф о р мир уе тся 
та к, что  е го  ле ва я ча сть L'' ка к сумма  L' и  R' о пе р а ций XOR, а  
пр а ва я R'' пр е дста вле на  ле во й ча стью  L'. Дале е  иде т 
пе р е ста но вка  с за ме но й. 

В се  о пе р а ци и  мо гут б ыть о б р а щ е ны, и  р а сши ф р о выва ни е  
о сущ е ствляе тся за  число  о пе р а ций лине йно  за висящ е го  о т 
р а зме р а  б ло ка . 

П о сле  не ско льких взб ива ний мо жно  считать, что  ка ждый б ит 
шиф р о вки  мо ж е т за висе ть о т ка ждо го  б ита  исхо дно го  те кста . 

Эта  схе ма  ле гла  в о сно ву на ци о на льно го  ста нда рта  шиф р о ва ния СШ А  —  DES. 

5.9. Идеи ком бина ц ионного шиф р ова ния. 
Иде я по луче ния пр а ктиче ски  сто йко го  шиф р а  б а зи р уе тся на  двух о б щ их пр инципа х 
шиф р ующ е го  пр е о б р а зо ва ния, выде ле нных К. Ш е нно но м. 

Ра ссеива ние  —  р а спр о стр а не ни е  влияния о дно го  зна ка  о ткрыто го  те кста  на  мно го  зна ко в 
шиф р о те кста  с це лью  со крытия статистиче ских сво йств исхо дно го  те кста . Ра звити е м 
это го  пр инципа  являе тся р а спр о стр а не ни е  влияния о дно го  зна ка  ключа  на  мно го  зна ко в 
шиф р о те кста , что  пр е до твр а щ а е т р а скрыти е  ключа  по  ча стям. 

Пер емешива ние  —  та ки е  шиф р о пр е о б р а зо ва ния, ко то рые  усло жняют во сста но вле ни е  
вза имо связи  статистиче ских сво йств о ткрыто го  и  шиф р о ва нно го  те ксто в. 

Одна ко  шиф р  до лж е н пр и  это м сохр а нять ле гко сть шиф р о ва ния и  р а сши ф р о ва ния пр и  
изве стно м ключе . Ра спр о стр а не н  пр о сто й спо со б  до стиж е ния р а ссе ива ния и  
пе р е ме шива ния испо льзо ва ни е м со ста вно го  шиф р а  (пр о изве де ни е м шиф р о в) из 
не ско льких пр о стых шиф р о в пе р е ста но во к и  за ме н (S-пр е о б р а зо ва ний). 

П р и  пе р е ста но вке  пе р е ме шива ют симво лы исхо дно го  те кста  по  ключу. Ра спр е де ле ни е  
ча сто т о тде льных симво ло м в шиф р о те ксте  о ста е тся та ким ж е , что  и  в исхо дно м те ксте , 
хо тя р а спр е де ле ния б о ле е  высо ких по р ядко в о ка зыва ются пе р е ме ша нными . 

П р и  о дно а лф а витно й за ме не  (по дста но вке ), на пр име р , в шиф р е  Ц е за р я, р а спр е де ле ни е  
ча сто т симво ло в в шиф р о те ксте  со хр а няте ся та ким ж е , ка к и  в о ткрыто м те ксте . Одна ко , 
мно го а лф а витна я за ме на  и  по дста но вка  по  па р а м симво ло в уж е  пе р е ме шива ют ча сто ты 
о тде льных симво ло в в шиф р о те ксте . 

П р и  мно го кр атно м че р е до ва нии  пр о стых пе р е ста но во к и  по дста но во к мо жно  по лучить 
о че нь сто йкий пр а ктиче ски  шиф р  (кр ипто а лго р итм) с хо р о шим р а ссе ива ни е м и  
пе р е ме шива ни е м. 

Н а  пр а ктике  испо льзуют б ло ки  пе р е ста но во к P и  S-пр е о б р а зо ва ний (за ме н) с 
пе р е ключе ни е м на  пр ямо е  и  о б р а тно е  пр е о б р а зо ва ния P-1, S-1 (шиф р а цию  и  де ши ф р а цию ). 
Н апр име р , S-пр е о б р а зо ва ни е  двухб ито во го  б ло ка : 

L' R' 

L'' R'' 

XOR 

П е р е ста но вка  

S-пр е о б р а зо ва ни е  



 

5.10. Га м м ир ова ние двоичного т екст а . 
Л ю б а я инф о р ма ция (б укве нный те ст. Ц и ф р о вые  да нные , изо б р а ж е ни е , р е чь и  т.п.) 
ко ди р уе тся дво ичным ко до м, ко то рый и  б уде м да ле е  та кж е  ка к р а не е  на зывать исхо дным 
те ксто м. 

Ф о р ми р уе тся псе вдо случа йна я число ва я по сле до вате льно сть (ключ) та кж е  в ф о р ме  
ка ко го -ли б о  дво ично го  ко да . П о луче нные  дво ичные  по сле до вате льно сти  (исхо дно го  
те кста  и  ключа ) по зна чно  р а спо лага ются о дин по д др угим. 

Одним из р а спр о стр а не нных пр и е мо в по луче ния шиф р о гр а ммы являе тся о пе р а ция 
сло ж е ния по  мо дулю  два  (XOR) ка ждо й па ры дво ичных симво ло в исхо дно го  те кста  и  
ключа . Де шиф р и р о ва ни е  о сущ е ствляе тся пр о сто  ге не р и р о ва ни е м иде нтично го  ключа  и  
выпо лне ни е м на д шиф р о те ксто м и  ключо м о пять ж е  о пе р а ци и  XOR, т.к. эта  о пе р а ция 
являе тся и  о б р а тно й для са мо й се б я. 

yi = xi XOR γi,  xi = yi XOR γi 

yi = xi ⊕ γi,  xi = yi ⊕ γi 

П р име р  гаммир о ва ния б укве нно го  те кста : 

Исхо дный те кст ш И ф  р  

Его  дво ичный ко д 
(те ле гр а ф ный) 

010010 100000 110010 101001 

Де сятичные  числа  
ключа  (га ммы) 

7 1 8 2 

Дво ичный ко д га ммы 000111 000001 001000 000010 

Ш и ф р о гр а мма  010101 100001 111010 101011 

 П е р и о д гаммы 

- Дво ичный ко д гаммы име е т то  ж е  ко личе ство  б ит, что  и  ко д б укв 

- В  ка че стве  гаммы взята  по сле до вате льно сть из е =2,718…  

Га мму мо жно  за р а не е  за писа ть в ЗУ  или  ге не р и р о вать е е  датчика ми  П СП  чисе л а ппа р а тно  
или  пр о гр а ммно . 

Для уве личе ния на де жно сти  шиф р о ва ния мо жно , р а зб ив шиф р уе мый те кст на  гр уппы, 
пр име нять к ка ждо й гр уппе  др уги е  уча стки  П СП  га ммы. 

Га ммир о ва нную  шиф р о гр а мму мо но  вскрыть, е сли  пе р и о д гаммы ко р о че  длины 
изве стно го  кр ипто а на литику исхо дно го  те кста . 

0  1  2  3 
вхо д 

0  1  2  3 
выхо д 

0 1 
Ключ 
1 – шиф р  

0 – де ши ф р  

Т а б лица  
де шиф р о ва ния 
ключ = 0 

1, 3, 0, 2 

 0   1   2   3 

Т а б лица  
шиф р о ва ния 
ключ = 1 

2, 0, 3, 1 

 0   1   2   3 Ч исло  на  вхо де  о пуска е тся
число  на  выхо де  



5.11. Сла бые м ест а  шиф р а  з а м ены с п ом ощь оп ер а ц ии XOR. 
У  ко мпьюте р но го  мно го а лф а витно го  шиф р а  за ме ны с по мо щью  о пе р а ции  XOR е сть два  
сла б ых ме ста . 

П е р во е  —  это  о б р а тимо сть шиф р а , т.к. для шиф р о ва ния и  р а сши ф р о ва ния пр име няе тся 
о дна  и  та  ж е  о пе р а ция. Если  о дно  со о б щ е ни е  по сыла е тся на ско льким а др е са та м, 
шиф р уе тся о дним и  те м ж е  ключо м и  пр о изо ше л сб о й или  о ши б ка , та к ха ке р  мо ж е т 
по лучить два  со о б щ е ния р а зно й длины. Н а пр име р , по лучились две  шиф р о вки . Ко то рые  
о тлича ются те м, что  исхо дный те кст со о б щ е ния о ка за лся сдвинутым на  о дин симво л пр и  
шиф р о вке . Кр ипто а на литик мо ж е т по лучить две  шиф р о вки  Y' и  Y''. 

i yi' = xi ⊕ γi, y''i+1 = xi+1 ⊕ γi,  

0 y0' = x0 ⊕ γ0, y''1 = x1 ⊕ γ0,  

1 y1' = x1 ⊕ γ1, y''2 = x2 ⊕ γ1,  

2 y2' = x2 ⊕ γ2, y''3 = x3 ⊕ γ2,  

3 y3' = x3 ⊕ γ3, y''4 = x4 ⊕ γ3,  

 
— "—  — "—   

 

Т о гда , взяв их сумму γ∑, кр ипто а на литик по лучит сумму исхо дно го  те кста  со  сдвиго м 
1111 +++

Σ
+ ⊕=⊕⊕⊕=′′⊕′= iiiiiiiii xxxxyyy γγ . Т е пе р ь исхо дный те кст мо жно  по лучить, 

по до б р а в (по  пр о явле нию  о смысле нно го  те кста ) ве личину Σ
0y  по  ф о р муле  

ΣΣΣΣ ⊕⊕⊕⊕= nn yyyyx Λ210 , 

где  Σ
0y е сть ни  что  ино е  ка к ко д пе р во й б уквы шиф р о гр а ммы. Де йствите льно , взяв 

00 xy =Σ , по лучим, на пр име р  

434 21434 21
ΣΣ

⊕⊕⊕⊕=⊕⊕= ΣΣΣ

21

211002102

yy

xxxxxyyyx
 

П р име р : 

i γ T x y' шт' y'' шт'' 
11 +

Σ
+ ′′⊕′= iii yyy  ΣΣΣΣ ⊕⊕⊕⊕= nn yyyyx Λ210  

0  Ш  11000 11111 Я     1100000 ==Σ xy (Ш )  

 7  00111      11000 Ш  (уга да ли  пе р е б о р о м) 

1  И 01000 00101 Е  01111 П  10000 01000 И 

 13  01101       

2  Ф  10100 00001 Б 11001 Щ  11100 10100 Ф  

 21  10101       

3  Р 10000 01111 П  00101 Е  00100 10000 Р 

 31  11111       

4  Ъ  11010 10011 У  00101 К 01010 11010 Ъ  

100100
2
1 xxxxy ⊕=⊕⊕⊕= γγ

21
2
2 xxy ⊕=

32
2
3 xxy ⊕=

Μ



 9  01001       

Ка к видим, пр и  р а ссмо тр е нно й о ши б ке  шиф р о ва льщ ика  пр и  р а ссылке  ци р куляр но й 
те ле гр а ммы, но  шиф р уе мо й одним ключо м, шиф р  за ме ны на  о сно ве  о пе р а ци и  XOR ле гко  
вскрыть и  б е з по дб о р а  ключе й. 

Ко личе ство  ва р и а нто в пр о чте ния шиф р о вки  не  пр е выша е т ко личе ства  симво ло в в 
а лф а вите . Се йча с кр ипто гр а ф ы стр о го  де р ж а тся пр а вила : ни  пр и  ка ко м случа е  не  
испо льзо ва ть ключ два жды. 

В то р о е  сла б о е  ме сто  во зника е т, е сли  в со о б щ е ни и  встр е ча ются б о льши е  уча стки  пр о б е ло в 
или  нуле вых симво ло в. Н апр име р , е сли  линия связи  не до за гр уж е на , но  в то  вр е мя ко гда  
не т со о б щ е ния, а ппа р а тур а  шиф р о ва ния не  выключе на . Т о гда , т.к. x=0, в линию  связи  
по ступа е т «ши ф р о вка» Y0, пр е дста вляющ а я со б о й чистую  по сле до ва те льно сть ключа . 
Если  пе р е хватить е е , т.е . ключ Y0=γ, то  мо жно  на  не е  на ло жить те кст сво е го  
зло умышле нно го  со о б щ е ния Yзло  = xзло  ⊕ γ. П о луча те ль, р а сшиф р о ва в е е  

Yзло  ⊕ γ = xзло  ⊕ γ ⊕ γ = xзло , 
по ве р ит те ксту xзло  зло умышле нника , что  уж е  ника к не  до пустимо . 

Т а к ка к пе р е хватчик-зло умышле нник не  зна е т, сво б о дна  ли  линия, то  б уде т на кла дывать 
сво й те кст на  не пр е рывный шиф р о ва нный сигнал на уга д не ско лько  р а з. Да ж е  е сли  в то  
вр е мя по  линии  шла  пе р е да ча , то  во зникши е  иска ж е ния, ско р е е  все го , б удут по лучате ле м 
инте р пр е ти р о ва ны ка к по ме хи  в ка на ле  связи . 

5.12. Пот оковое (п от очное) шиф р ова ние. 
Бло чно е  шиф р о ва ни е  о б ла да е т сле дующ ими  не до статка ми . 

• о дино чна я о ши б ка  в шиф р о ва нно м те ксте  вызыва е т иска ж е ни е  пр и  де ши ф р а ци и  
пр име р но  по ло вины исхо дно го  те кста , что  тр е б уе т до по лните льно го  пр име не ния 
мо щных ко до в испр а вляющ их о ши б ки . 

• Из двух о дина ко вых б ло ко в исхо дно го  те кста  по луча ются о дина ко вые  б ло ки  
шиф р о ва нно го . 

Эти  не до статки  устр а няются пр и  по то чно м (по то ко во м) шиф р о ва нии . 

 

 
В  о тличи е  о т б ло чных шиф р о в, зде сь ка ждый симво л (б ит) исхо дно го  по то ка  да нных 
шиф р уе тся, пе р е да е тся и  де ши ф р уе тся не за висимо  о т др угих симво ло в. Др угими  сло ва ми , 
шиф р ующ е е  пр е о б р а зо ва ни е  ме няе тся о т о дно го  эле ме нта  исхо дно го  по то ка  к др уго му, а  
в б ло чных шиф р а х шиф р ующ е е  пр е о б р а зо ва ни е  для все х б ло ко в не изме нно . 

До сто инство  по то ко во го  шиф р а  —  высо ка я ско р о сть шиф р о ва ния/де ши ф р о ва ния, 
со изме р има я со  ско р о стью  по ступле ния исхо дных да нных. Сле до вате льно , име е тся 
во змо жно сть р а б о тать в р е а льно м вр е ме ни . 

Если  ге не р а то р  ключе во й по сле до вате льно сти  —  это  ка ждый р а з уника льна я случа йна я 
гамма , то  по луча е м схе му В е р на ма . 

Одна ко  пр а ктиче ска я р е а лиза ция «све р хдлинных» ключе вых по сле до вате льно сте й и  их 
хр а не ни е  за тр удните льно  и  не удо б но . Х о тя схе ма  В е р на ма  те о р е тиче ски  не  вскрыва е ма , 
б о ле е  удо б ными  о ка за лись псе вдо случа йные  по сле до вате льно сти  (П СП ), ф о р ми р уе мые  

Исхо дный те кст (по то к)à⊕ ⊕àРа сшиф р о ва нный по то к 

Ге не р а то р  ключе во й по сле до вате льно сти



ге не р а то р а ми  П СП  а ппа р а тно  или  пр о гр а ммно . Се кр е тным ключо м являются стр уктур а  
ге не р а то р а  П СП  и  е го  на ча льно е  сло во . 

П о  со о тно ше нию  пе р и о да  П СП  с длино й исхо дно го  те кста  р а злича ют систе мы 
шиф р о ва ния: 

• с «б е ско не чно й» П СП : Т П СП  > Lисх.те кста  

• с ко не чно й П СП : Т П СП  = Lисх.те кста  (р е ж им б е гущ е го  ко да ) 
Н а  пр а ктике  о тпр а вите ль и  по лучате ль име ют сво и  ге не р а то ры П СП . Сле до вате льно , ка к 
видно  из р исунка , 

  
систе ма  по то ко во го  шиф р о ва ния тр е б уе т синхр о низа ции  ге не р а то р о в П СП  о тпр а вите ля и  
по лучате ля ка к др уг с др уго м, та к и  с по то ко м шиф р о гр а ммы. В ста вка  или  выпа де ни е  
о дно го  дво ично го  симво ла  в шиф р о гр а мме  пр иво дит к не пр а вильно му р а сши ф р о ва нию  
о стальных симво ло в из-за  по те р и  синхр о низа ции . 

Это т не до стато к устр а няе тся в са мосинхр онизир ующихся  по то чных систе ма х шиф р о ва ния, 
в ко то рых во сста но вле ни е  р е ж има  са мо синхр о низа ции  пр о исхо дит а вто матиче ски  че р е з 
не ко то р о е  ко личе ство  б ит шиф р о гр а ммы. 

Си нхр о нно е п о то ко в о е ши ф р о в ани е 
А лго р итм по то чно го  (по то ко во го ) шиф р о ва ния/де шиф р о ва ния: 

 yi = xi E fi(z) —  шиф р о ва ни е  

 xi = yi E fi(z) —  де ши ф р о ва ни е  

где  fi(z) —  i-ый симво л П СП  выр а б а тыва е мый ге не р а то р о м П СП  с ф ункци е й о б р а тно й 
связи  f и  на ча льным сло во м z. 

Класси ф и каци я 
Синхр о нные  по то чные  шиф ры 

П о  ме то да м по стр о е ния П СП  

  М е то д ф ункци о на льных о то б р а ж е ний 

  М е то д ко мб инир о ва ния на  р е гистр а х сдвига  

   Спо со б ы те хниче ско й р е а лиза ции  

    С лине йно й о б р а тно й связью  
    С внутр е нне й не лине йно й ло гико й 

    С вне шне й не лине йно й ло гико й 

Пр име р  формир ова ния  ПСП двухступе нчатым ф ункци о на льным о то б р а ж е ни е м. 

GF(2m)  GF(2k)  GF(2) = {0, 1} 

1 0000  1 00  0  

2 0001  2 01  1  

3 0010 f 3 10 g 1  

4 0011  4 11  0  

Исхо дный по то к⊕→
о тпр а вите ля→⊕ 

⊕→Ра сшиф р о ва нный по то к по лучате ля 

П CП  П СП  



…   2k  Μ  

16 1111    Μ  

=2m      

M = 4  k = 2  П СП  с пе р и о до м 2m 

 

Сам о си нхр о ни з и р ующ ееся п о то чно е ши ф р о в ани е 
Симво лы (б иты) исхо дно го  по то ка  шиф р уются с уче то м n пр е дше ствующ их симво ло в, 
ко то рые  пр инима ют уча сти  в ф о р ми р о ва нии  П СП . 

Се кр е тный ключ зде сь – ф ункция о б р а тно й связи  ге не р а то р а  П СП . 

А лго р итмы шиф р о ва ния/де ши ф р о ва ния: 

 yi
 = xi E Fz(yi–1, yi–2, … , yi–n) – шиф р о ва ни е  

),,,( 21 niiizii yyyFEyx −−−= Κ)  – де ши ф р о ва ни е  xi. 

П р име р  систе мы на  р е гистр а х сдвига  с о б р а тно й связью : 

 
П р име няе тся в высо ко ско р о стных линиях связи  (шиф ры SEC-15, SEC-17 – 256… 2304 
кб ит/с, ключ со сто ит из 72-х ше стна дца те р ичных ци ф р ). 

В  устр о йстве  по то ко во го  шиф р о ва ния CSD507 испо льзуе тся 31-р а зр ядный р е гистр  сдвига , 
в CDE-100 – 2 р е гистр а  сдвига . 

«Со вр е ме нные » го суда р стве нные  ста нда рты: РФ  – ГОСТ 28147-89, СШ А  – DES. 
Испо льзуют ко мб ини р о ва ни е  по то чно го  и  б ло ко во го  шиф р о ва ния. 

5.13. Основные свойст ва  γ -шиф р а . 
Описа нный по то ко вый шиф р  пр о ст и  о сущ е ствляе тся с высо ко й ско р о стью . П о  сущ е ству 
та ка я вр е мяза висима я систе ма  шиф р о ва ния о р га ниче ски  включа е т в се б я и  пр о ве р ку 
а уте нтично сти  со о б щ е ния. 
Осно вные  сво йства : 

1) Н е о б хо дим синхр о низм в то м смысле , что  и  в пе р е да тчике , и  в пр и е мнике  до лжны 
испо льзо ва ться о дина ко вые  ча сти  γ-ключа . Если  γ-ключи , ге не р и р уются 
не пр е рывно , то  не о б хо дим синхр о низм в р е а льно м вр е ме ни  (в б уква льно м смысле ). 
П о те р я синхр о низма  на  о дин р а зр яд (или  о дин инте р ва л вр е ме ни ) по лно стью  
на р уша е т де ши ф р и р о ва ни е , пр ихо дится во сста на вливать е го  спе ци а льно й 
пр о це дур о й. Для вза имно го  за се кр е чива ния б о льшо го  числа  по льзо ва те ле й на до  
по дде р жива ть синхр о низм мно гих γ-ключе й. 

xi yi = xi ix)

RG OC RG OC 



2) П се во дслуча йный γ-ключ не изб е жно  цикличе н. П о вто р яющ е е ся испо льзо ва ни е  
цикло в (пе р и о до в гаммы) – се р ье зна я кр ипто гр а ф иче ска я сла б о сть. П о сле  
о ко нча ния пе р и о да  псе вдо случа йно сти  на до  пе р е на стр а ива ть ге не р а то р  П СП , 
что б ы не  по р о жда ть о дина ко вых пе р и о до в псе вдо случа йно сти . Для мно гих 
за се кр е чива е мых по льзо вате ле й и  зде сь тр е б уе тся б о льшо е  число  р а зных 
псе вдо случа йно сте й. 

3) Т а к ка к для пр о сто ты о б р а тимо сти  П СП  и  исхо дный те кст о б ъе диняются 
по р а зр ядным сло ж е ни е м по  мо дулю  два , то , сле до ва те льно , ника ко й 
ме жсимво льно й за висимо сти  не т. Оши б ка  в о дно м р а зр яде  шиф р о те кста  иска ж а е т 
не  б о ле е  че м о дин со о тве тствующ ий р а зр яд де ши ф р о ва нно го  те кста . Для линий 
связи  с шумами  и  со о б щ е ний с б о льшо й изб ыто чно стью  (на пр име р , для р е че во й 
связи  с ква нто ва ни е м) это  сво йство  о че нь по ле зно . 

Н о  для ИВ С, для ко то рых ха р а кте р ны мала я изб ыто чно сть те кста  и  ма лые  до пуски  на  
о ши б ки , о тсутстви е  ме жсимво льно й за висимо сти  уж е  не  являе тся пр е имущ е ство м, та к 
ка к не  да е т го то вых ср е дств для а вто матиче ско го  и  на де жно го  на  пр а ктике  спо со б а  
о б на р уж е ния о ши б о к. 

5.14. Общие т р ебова ния к  шиф р а м . 
К на сто ящ е му вр е ме ни  р а зр а б о та но  мно го  р а зличных спо со б о в шиф р о ва ния, но  да ле ко  не  
все  мо жно  испо льзо вать для за щ иты инф о р ма ции  в а вто ма тизир о ва нных и  
инф о р ма ци о нно -вычислите льных систе ма х. К шиф р а м, испо льзуе мым в это й о б ла сти , 
пр е дъявляются сле дующ и е  тр е б о ва ния: 

• до стато чна я на де жно сть (сто йко сть) за щ иты; 

• пр о сто та  шиф р о ва ния и  де ши ф р о ва ния; 

• не за висимо сть шиф р о ва ния и  де ши ф р о ва ния о т спо со б а  внутр имашинно го  
пр е дста вле ния инф о р ма ции . 

• не чувствите льно сть к не зна чите льным о ши б ка м шиф р о ва ния. Т .е . по явле ни е  
о тде льных о ши б о к в пр о це ссе  шиф р о ва ния или  де ши ф р о ва ния не  до лжно  ве сти  к 
б о льшим по те р ям инф о р ма ции . 

• не зна чите льна я изб ыто чно сть, т.е . мало е  уве личе ни е  о б ъе ма  шиф р а  по  ср а вне нию  с 
исхо дно й инф о р ма ци е й. 

 



6. Стегано гр аф и я 

6.1.  Введение 
Сте га но гр а ф ия в пе р е во де  с гр е че ско го  (steganos —  се кр е т, та йна ; graphy —  за пись) —  
та йно пись. 

Ц е ль кр ипто гр а ф и и  (kryptos —  скрытый) —  шиф р о ва ни е  со сто ит в со крытии  со де р ж а ния 
со о б щ е ния, ко то р о е  хо тят сде лать се кр е тным. Ра зр а б о тчик кр ипто -а лго р итмо в исхо дит из 
пр е дпо ло ж е ния, что  пр о тивник б уде т де лать что  уго дно  для де ши ф р о вки  со о б щ е ния. 

За да ча  сте га но гр а ф ии  —  б о ле е  глуб о ка я —  скрыть са м ф а кт сущ е ство ва ния со о б щ е ния. 
Ра зр а б о тчик сте га но -а лго р итма  о за б о че н те м, ка к не  дать пр о тивнику о б на р ужить 
сущ е ство ва ни е  са мо го  со о б щ е ния. 

Сте га но гр а ф ия во зникла  р а ньше  кр ипто гр а ф и и . П е р во е  упо мина ни е  в исто р иче ско й 
лите р а тур е  пр иписыва ют Ге р а до ту (477 го д до  н.э.), о писа вше му два  случа я сте га но -
по сла ний. 1) Ра б у о б р или  го ло ву, вытута ир о ва ли  письмо  на  ко ж е  го ло вы, зате м о тр а стили  
во ло сы и  по слали  р а б а  с б ла го видным пр е дло го м к а др е са ту. Т а м р а б а  сно ва  по б р или  и  
пр о чита ли  письмо . 2) С во ско во й до щ е чки  со ска б лива ли  во ск, ца р а па ли  пр ямо  на  де р е ве  
се кр е тно е  письмо , за те м сно ва  по крывали  до щ е чку во ско м и  писали  о стр о й пало чко й на  
во ске  о ткрыто е  письмо . 

В  Кита е  письма  писали  на  по ло ска х ше лка , сво р а чива ли  в ша р ики , по крывали  во ско м и  их 
гло та ли  по сыльные . 

Др е вни е  Римляне  писали  ме жду стр о к не видимыми  че р нила ми  —  ф р укто выми  со ка ми , 
мо чо й, мо ло ко м. М е то д до жил до  на ших дне й. Л е нин в не во ле  писа л сво и  труды мо ло ко м, 
на лива я е го  в «че р нильницу» из хле б но го  мякиша , ко то р ую  пр и  мале йше й о па сно сти  
б ыстр о  съе да л. Л исты, исписа нные  мо ло ко м, пе р е да ва лись на  во лю , там на гр е ва лись на д 
ла мпо й и  пе р е писывались па рт-то ва р ищ а ми . 

I-я и  II-я мир о вые  во йны спо со б ство ва ли  б ыстр о му р а звитию  сге га но гр а ф и и . Н е мцы во  
вто р о й мир о во й во йне  пр име няли  микр о ф о то гр а ф и и  р а зме р о м с о б ычную  типо гр а ф скую  
то чку. П р и  уве личе ни и  «микр о то чка» да ва ла  изо б р а ж е ни е  пе чатно й стр а ницы, че рте ж е й 
или  р исунко в. А ме р ика нцы по д впе чатле ни е м до стиж е ний сте га но гр а ф ии  да ж е  по сле  
во йны за пр е тили  пе р е сылать по  по чте  за писи  ша хматных па ртий, инстр укции  по  вяза нию  
и  де тски е  р исунки , ка к на и б о ле е  пр о стые  для сте га но гр а ф и и  о б ъе кты встр а ива ния 
шпио нских со о б щ е ний. 

Се го дня та ки е  за пр е ты не  эф ф е ктивны. Л ю б о й шпи о н мо ж е т по слать e-mail, 
пр е два р ите льно  за ши ф р о ва в, на пр име р , р а зр е ше нным DES-шиф р о м. 

Одна ко , усиле нно му р а звитию  сте га но гр а ф ии  служит то , что  в б о льшинстве  стр а н на  
кр ипто гр а ф ию  на кла дыва ются о гр а ниче ния-за пр е ты. Н апр име р : тр е б уе тся пе р е да ча  
го суда р ству ключе й о т испо льзуе мых систе м шиф р о ва ния, о б язате льна я р е гистр а ция и  
лице нзи р о ва ни е  кр ипто систе м, не за висимо  о т то го  являются ли  о ни  а ппа р а тными  или  
пр о гр а ммными  ср е дства ми . 

А  ме то ды сте га но гр а ф и и  не  по па да ют по д де йстви е  этих о гр а ниче ний и  являются пр и  
это м эф ф е ктивным спо со б о м со крытия да нных. 

6.2. Пр им ер ы м ет одов ст ега ногр а ф ии без  исп ольз ова ния 
сп ец иа льных т ехнических ср едст в. 

1) П о  пе р вым (или  др угим) б уква м о ткрыто го  письма . 



2) В ло ж е ни е  о пр е де ле нно го  смысла  в о ткрыто е  со о б щ е ни е  или  за ко ди р о ва нные  
сло ва . Ф а ла нги  Испа нии  да ли  ко ма нду выступле ния, пе р е да в по  р а ди о  ф р а зу, 
за ма ски р о ва нную  по д ме те о со о б щ е ни е  «Н а д все й Испа ни е й чисто е  не б о ». 

3) Т а йно пись Гр и б о е до ва . Он писал дипло матиче ски е  до не се ния из П е р си и  че р е з 
на кла дыва е мый на  лист б ума ги  тр а ф а р е т с выр е за нными  о кна ми  по д б уквы. 
Н аписа в до не се ни е  че р е з тр а ф а р е т Гр и б о е до в до писывал р а зб р о са нные  по  листу 
б умаги  б уквы в связа нный те кст, ка к письмо  к ж е не , и  по сылал е го  о б ычно й 
по что й. Име я о дно  письмо , вскрыть скрытый те кст пр а ктиче ски  не во змо жно . 

4) Н а ко л б укв в ко нкр е тно м ме сте  не ко й книги  или  га зе ты (ко нцы сло в о тме ча ются 
на ко ло м ме жду б уква ми ). 

5) Со о б щ е ни е  ка ких-то  да нных (на б о р  то ва р о в, о пто вые  це ны и  т.п.) в о пр е де ле нно м 
по р ядке . 

6) За пись на  б о ко во й по ве р хно сти  ко ло ды ка рт (или  по до б но й па чки ), по до б р а нных в 
о пр е де ле нно м по р ядке . Ко ло да  ка рт по сле  это го  та суе тся. 

7) За пись на  о б р а тно й сто р о не  ф ла ко но в, б а но к или  б утыло к. 

8) Т е кст по д на кле е нно й по что во й ма р ко й. 

9) За пись на  внутр е нне й по ве р хно сти  спиче чно й ко р о б ки , ко то р а я для это го  
р а зла мыва е тся, а  по сле  скле ива е тся по  но во й. 

10) За пись внутр и  ва р е но го  яйца . Бе р ут сме сь ква сцо в, че р нил и  уксуса , за писыва ют 
е ю  то , что  не о б хо димо , на  ско р лупе  яйца , ко то р о е  по то м выде р жива ют в кр е пко м 
р а ссо ле  или  уксусе , что б ы стр а вить сле ды с по ве р хно сти ; яйцо  зате м ва р ят 
вкр утую , пр и  это м ве сь те кст о ка зыва е тся све р ху б е лка  по д ско р лупо й. 

11) Испо льзо ва ни е  «испо р че нно й» пишущ е й машинки , в ко то р о й не ко то рые  б уквы 
прыга ют вве р х или  вниз. У читыва ют зде сь по р ядо к и  число  этих б укв и  
пр о ме жутки  их по явле ния, на пр име р , в ко де  а зб уки  М о р зе . 

12) За писи  о т р уки  но т в но тно й те тр а ди  (но ты име ют зна че ни е , на пр име р , по  а зб уке  
М о р зе  или  ино му ко ду). 

13) За писи  в виде  ка р ди о гр а ммы или  гр а ф ика  не ко го  ме ха ниче ско го  пр о це сса . Зде сь, 
на пр име р , пр и  испо льзо ва нии  а зб уки  М о р зе  пики  по выше  о зна ча е т, ска ж е м, то чки , 
а  те , что  ниж е  —  тир е ; че рто чки  ме жду зуб ца ми  со о б щ а ют о  р а зде ле  ме жду 
б уква ми ; р а зрывы линии  —  ко не ц сло ва . 

14) Ш и ф р  «А ве  М а р ия». В  ко до во м ва р и а нте  ка ждо му сло ву, ино гда  и  ф р а зе , ста вится 
в со о тве тстви е  не ско лько  сло в явно й р е лиги о зно й те матике , та к что  пе р е да ва е мо е  
со о б щ е ни е  выглядит ка к спе ци ф иче ский те кст духо вно го  со де р ж а ния. 

6.3. Пр им ер ы ст ега ногр а ф ии с исп ольз ова нием  т ехнических 
ср едст в. 

4) Бе сцве тные  спе цче р нила , пр о являющ и е ся по сле  о пр е де ле нным ф изико - или  
химико -во зде йствий, ко то рыми  пишут ме жду стр о к о б ычно го  письма . 

5) П р о явле ни е  письма  в ультр а ф и о ле то во м о тр а ж е нно м или  по ляр изо ва нно м све те  
или  люмине сце нции . Н апр име р , натир а е м те кст ва зе лино м и  за те м е го  на  
спе цб умагу в не видимо м виде . 

6) Испо льзо ва ни е  для пе р е да чи  о стр о на пр а вле нных луче й но сите ля связи . 

7) Испо льзо ва ни е  ква нто во го  ка на ла  ф о то но в для пе р е да чи  се кр е тных ключе й. 



8) Све р хмини атюр на я ф о то гр а ф ия-микр о то чка , в ко то р ую  мо жно  по ме стить 
стр а ницы микр о те кста . 

9) М икр о те кст для чте ния в эле ктр о нно м микр о ско пе . Испо льзуе тся те хно ло гия 
пр о изво дства  микр о чипо в. 

10) Ф о р матир о ва ни е  диско в ина че , че м пр инято  в DOS и  со крыти е  инф о р ма ции  в этих 
се кто р а х. Испо льзо ва ни е  «инж е не р ных» до р о ж е к, до ступных для чте ния, но  не  
во спр инима е мых DOS. У пр ятыва ни е  вир усо в и  инф о р ма ции  в сб о йные  б ло ки  или  в 
не усто йчивые  б иты, ко то рые  спе ци а льно  за писа ны на  ур о вне , пр о ме жуто чно м 
ме жду «0» и  «1». 

11) М а ски р о ва ни е  се кр е тных б ит инф о р ма ции  по д шум, по ме хи , иска ж е ния. 
o В  ка на ла х ко мме р че ско й связи  
o В  ци ф р о вых снимка х Kodak-Photo. 
o В  18-ме га б итно й виде о ка р тинке  ле гко  скрыть пр име р но  1 М б ит шиф р о вки , 
пр а ктиче ски  не за ме тно й и  не  ухудша ющ е й ка че ство  изо б р а ж е ния. 

o М а ски р о вка  звуко во й (р е че во й) инф о р ма ции  по д шум. 

o В  о дно й из М о ско вских ко мпа ний пр и  пе чати  на  Э В М  ко нтр а кто в в них 
вно сила сь циф р о ва я инф о р ма ция о б  усло виях со ста вле ния ко нтр а кта  за  сче т 
мало за ме тных иска ж е ний о че р та ния о тде льных симво ло в. 

6.4. Пр инц ип ы ком п ьют ер ной ст ега ногр а ф ии. 
Ра ссматр ива е м инф о р ма цию  о тде льно  о т е е  мате р и а льно го  пр е дста вле ния. Т о гда  
во зника е т во пр о с —  где  ж е  инф о р ма цию  мо жно  спр ятать? Отве т о дно зна чный. Т о лько  в 
е щ е  б о льше м ма ссиве  инф о р ма ции  —  ка к иго лка  в сто гу се на . Сте га но гр а ф ия 
пр е дпо ла га е т, что  пе р е да ва е мый те кст «р а ство р яе тся» в со о б щ е ни и  б о льше го  р а зме р а  с 
со ве р ше нно  «по сто р о нним» смысло м. Н о , е сли  пр име нить к не му о пр е де ле нный а лго р итм 
извле че ния, то  по лучим ко нкр е тно е  та йно е  со о б щ е ни е . 

Недо статки  и  п р о б лем ы  
1) Т р удно  о б о сно вать сто йко сть ко нкр е тно го  ме то да . В др уг зло умышле ннику ста не т 
изве сте н спо со б  «по дме шива ния» се кр е тных да нных к «б о лва нке » —  ма ссиву 
о ткрытых да нных. 

2) П р и  испо льзо ва нии  ме то да  о б ъе м пе р е да ва е мых или  хр а нимых да нных мо ж е т 
уве личиваться. Это  о тр ицате льно  ска зыва е тся на  пр о изво дите льно сти  систе м 
о б р а б о тки . 

Сте га но гр а ф иче ски е  пр о гр а ммные  пр о дукты б а зи р уются на  двух о сно вных пр инципа х: 

1) Ф а йлы со де р ж а щ и е  о ци ф р о ва нно е  изо б р а ж е ни е  или  звук мо гут б ыть до  не ко то р о й 
сте пе ни  изме не ны б е з по те р и  сво е й ф ункци о на льно сти , в о тличи е  о т др угих типо в 
да нных, тр е б ующ их а б со лютно й то чно сти . 

2) Орга ны чувств че ло ве ка  не спо со б ны р а злича ть не зна чите льные  изме не ния в цве те  
или  ка че стве  звука . 

Н апр име р , о тпр а вляе м ко р р е спо нде нту по  эле ктр о нно й по чте  ф а йл с р а стр о во й че р но -
б е ло й ка ртинко й, в ко то р о й на име не е  зна ча щ ий б ит (мла дший) в ко де  яр ко сти  ка ждо й 
то чки  изо б р а ж е ния б уде т эле ме нто м та йно го  со о б щ е ния. П о лучате ль извле че т все  эти  
б иты и  со ста вляе т из них исхо дно е  со о б щ е ни е . Ка ртинка  пр исутствуе т то лько  «для о тво да  
гла з». 



П о  а на ло гии  с кр ипто систе мо й вво дят те р мин сте го систе ма . Сте го систе ма  —  это  
со во купно сть ср е дств и  ме то до в для ф о р ми р о ва ния скрыто го  ка на ла  пе р е да чи  
инф о р ма ции . 

Н а  р исунке  по ка за на  мо де ль о б о б щ е нно й сте го систе мы. 

П р и  пр о е ктир о ва нии  люб о й сте го систе мы на до  учитывать сле дующ и е  тр е б о ва ния: 

1) Х а ке р  име е т по лно е  пр е дста вле ни е  о  сте го систе ме , де талях е е  р е а лиза ции  и  
е динстве нна я инф о р ма ция е му не изве стна я это  ключ, с по мо щью  ко то р о го  то лько  
е го  де р ж ате ль мо ж е т уста но вить фа кт п р исутствия  и  со де р ж а ни е  скрыто го  
со о б щ е ния. 

2) Если  пр о тивник ка ким-то  о б р а зо м узна е т о  ф а кте  сущ е ство ва ния скрыто го  
со о б щ е ния —  это  не  до лжно  по зво лить е му извле чь по до б ные  со о б щ е ния в др угих 
да нных до  те х по р , по ка  ключ хр а нится в та йне . 

3) П о те нци а льный ха ке р  до лж е н б ыть лише н ка ких-либ о  те хниче ских и  иных 
пр е имущ е ств в р а спо зна ва нии  или  р а скрытии  со де р ж а ния та йных со о б щ е ний. 

В  сте го систе ме  по д исхо дным со о б щ е ни е м на  р исунке  по нима е тся люб а я инф о р ма ция: 
те кст, изо б р а ж е ни е , а уди о да нные  и  т.п. 

В  сте го систе ме  сущ е ствуют два  о сно вных типа  ф а йло в: сообщ ение -ф а йл для скрытия и  
контейнер -ф а йл для встр а ива ния в не го  со о б щ е ния. 

Со о б щ е ни е  встр а ива е тся в ко нте йне р  спе ци а льным пр о гр а ммным о б е спе че ни е м. 

Ко нте йне р  —  люб а я инф о р ма ция пр е дна зна че нна я для со крытия та йных со о б щ е ний. 
Да нные  ко нте йне р а  до лжны б ыть до стато чно  шумными , что б ы не б о льши е  изме не ния в их 
б е спо р ядо чно сти  не  мо гли  б ыть за ме че ны. В ыб о р  ко нте йне р а  сущ е стве нно  влияе т 
на де жно сть все й сте го систе мы и  во змо жно сть о б на р уж е ния ф а кта  пе р е да чи  скрыто го  
со о б щ е ния. 

Н апр име р  о пытный гла з це нзо р а  с худо ж е стве нным о б р а зо ва ни е м ле гко  о б на р ужит 
изме не ния цве то во й гаммы пр и  вне др е ни и  со о б щ е ния в р е пр о дукцию  «М а до нны» 
Ра ф аэля или  «че р но го  ква др ата» М а ле вича . 

В о змо жны сле дующ и е  ва р и а нты ко нте йне р о в: 

1) Ко нте йне р  ге не р и р уе тся са мо й сте го систе мо й 

2) Ко нте йне р  выб и р а е тся из не ко то р о го  мно ж е ства  ко нте йне р о в 

В стр а ива ни е  
шиф р о ва ни е  

Сте го -ключ 
(о ткрытый или
се кр е тный) 

ко нте йне ры 

.... 

исх. со о б щ . 

извле че ни е  
р а сши ф р о вка  

Сте го -ключ 
(о ткрытый или
се кр е тный) 

сте го ка на л 

со о б щ е ни е , 

встр о е нно е  
в ко нте йне р  

.... 

В о сста но вле нно е  
со о б щ е ни е  

пусто й 
ко нте йне р  

о тп р а витель п о лучатель 



3) Ко нте йне р  по ступа е т извне  

4) Ко нте йне р  по луча е тся с по мо щью  мо де ли р о ва ния шумо вых ха р а кте р истик 

П о  пр о тяж е нно сти  ко нте йне ры б ыва ют: 

1) Н е пр е рывные  (по то ко вые ). Н апр име р , по то к не пр е рывных да нных, по до б ный 
ци ф р о во й те ле ф о нно й связи  

2) Огр а ниче нно й (ф икси р о ва нно й) длины. Н а пр име р , ф а йл по до б ный р а стр о во му 
изо б р а ж е нию . 

Для по то ко во го  ко нте йне р а  трудно  о пр е де лить мо ме нты на ча ла  скрыто го  со о б щ е ния. 
Н е о б хо дима  синхр о низа ция б ит ко нте йне р а  с б ита ми  со о б щ е ния. Н апр име р , е сли  по то к 
да нных ко нте йне р а  ча сто  пр е рыва е тся и  вно вь о ткрыва е тся (па узы р е чи  —  нуле во й о тсче т 
о ци ф р о вки ), то  та йно е  со о б щ е ни е  мо ж е т на чина ться ср а зу по сле  о дно го  из них. 

Ко нте йне р  ф иксир о ва нно й длины (на пр име р , р исуно к) синхр о низи р уе тся с со о б щ е ни е м 
эле ме нта р но , но  ча сто  е го  о б ъе ма  не до стато чно  для встр а ива е мо го  со о б щ е ния. 

Об щ ий не до стато к-пр о б ле ма  —  это  р а ссто яни е  ме жду скрыва ющ ими  б ита ми  ко нте йне р а , 
т.е . б ита ми  ко нте йне р а , на  ме сто  ко то рых вне др яются б иты со о б щ е ния: 

• пр о сто й случа й: р а ссто яни е  ме жду скрыва ющ ими  б ита ми  = const 

• лучше , ко гда  р а ссто яния ме жду скрыва ющ ими  б ита ми  псе вдо случа йны и  
р а спр е де ле ны р а вно ме р но  ме жду са мым ко р о тким и  са мым длинным за да нными  
р а ссто яниями . Одна ко  «истинный» случа йный шум име е т экспо не нци а льно е  

р а спр е де ле ни е  длин инте р ва ло в. 
Сф о р ми р о вать та ко е  
псе вдо случа йно е  р а спр е де ле ни е  
слишко м трудо е мко . Н а  пр а ктике  
ча щ е  испо льзуют до ступные  и  
р а спр о стр а не нные  ко нте йне ры 
ф икси р о ва нно й длины. 

Для та ких ко нте йне р о в име е т ме сто  
экспо не нци а льна я за висимо сть ме жду 
на де жно стью  скрытия и  о б ъе мо м 

со о б щ е ния. 

П о д сте га но ключо м по нима е тся се кр е тный эле ме нт (спо со б , а лго р итм), ко то рый 
о пр е де ляе т за не се ния со о б щ е ния в ко нте йне р . 

П о  а на ло гии  с кр ипто гр а ф и е й сте го систе мы де лят по  типу сте го ключа  на  два  вида : 

1) С се кр е тным сте га ключо м, ко гда  испо льзуе тся о дин ключ, для встр а ива ния и  
извле че ния, ко то рый о пр е де ле н, ли б о  до  на ча ла  о б ме на  се кр е тными  скрытыми  
со о б щ е ниями , ли б о  пе р е да н по  за щ ищ е нно му ка на лу связи . 

2) С о ткрытым ключо м, ко гда  для во сста но вле ния и  извле че ния со о б щ е ния из 
ко нте йне р а  испо льзуются р а зные  ключи , ко то рые  р а злича ются та к, что  с по мо щью  
вычисле ний не во змо жно  выве сти  о дин ключ из др уго го . П о это му о дин ключ 
(о ткрытый) мо жно  пе р е да ть сво б о дно  по  не за щ ищ е нно му ка на лу связи . Эта  схе ма  
хо р о шо  р а б о та е т и  пр и  вза имно м не до ве р и и  о тпр а вите ля и  по лучате ля. 

Сте го систе ма  мо ж е т име ть не ско лько  ур о вне й за щ иты с со о тве тствующ ими  ключа ми . 
Н апр име р : 

  Со о б щ . →  ко нте йне р  ⇒ … . 

  Со о б щ . →  ко нте йне р  →  ко нте йне р  ⇒ … . 

на де жно сть 

о б ъе м 
со о б щ е ния 

Об ъе м ко нте йне р а  = const 



  Со о б щ . →  ко д →  ко нте йне р  ⇒ … . 

  Со о б щ . →  ко д →  кр ипто шиф р  →  ко нте йне р  ⇒ … . 
  и  т.п. 

Сте го систе ма  до лжна  о тве чать сле дующ им тр е б о ва ниям: 
1) для о б е спе че ния б е спр е пятстве нно го  пр о хо жде ния сте го со о б щ е ния по  ка на лу 
связи  о но  ника к не  до лжно  пр ивле чь внима ни е  а та кующ е го  (це нзо р а , ха ке р а , 
зло умышле нника ). П о это му сво йства  ко нте йне р а  до лжны б ыть мо ди ф ици р о ва ны 
та к, что б ы изме нив не сущую  инф о р ма цию  со о б щ е ния па р а ме тр а  не во змо жно  б ыло  
выявить пр и  визуа льно м ко нтр о ле . 

2) В  хо де  пе р е да чи  со о б щ е ния (ко нте йне р  (звук, изо б р а ж е ни е  или  др .) мо ж е т 
тр а нсф о р мир о ваться: уме ньшаться или  уве личиваться, пр е о б р а зо вываться в др уго й 
ф о р мат и  т.п., а  та кж е  б ыть сж а т, и  да ж е  а лго р итмо м сж атия с по те р е й да нных. 
П о это му сте го систе ма  до лжна  б ыть усто йчива  к иска ж е ниям, в то м числе  и  
зло на ме р е нным. 

3) Для со хр а не ния це ло стно сти  встр а ива е мо го  со о б щ е ния сле дуе т испо льзо вать ко д с 
испр а вле ни е м о ши б о к 

4) Для уве личе ния на де жно сти  встр а ива е мо е  со о б щ е ни е  сле дуе т пе р е да вать 
не о дно кр а тно , изме няя и  пути  сле до ва ния. 

Н апр а вле ния пр име не ния сте га но гр а ф ии  

1) Скрыти е  со о б щ е ний (да нных). 

2) Ц и ф р о вые  «во дяные  зна ки» для за щ иты а вто р ских или  имущ е стве нных пр а в на  
ци ф р о во е  изо б р а ж е ни е , ф о то гр а ф ии  и  др уги е  о ци ф р о ва нные  пр о изве де ния 
искусства . Осно вные  тр е б о ва ния к «ци ф р о вым во дяным зна ка м» —  на де жно сть и  
усто йчиво сть к иска ж е ниям 

3) За го ло вки  для ма р ки р о ва ния в б о льших эле ктр о нных хр а нилищ а х (б и б ли о те ка х) 
ци ф р о вых изо б р а ж е ний, а уди о - и  виде о ф а йло в, а  та кж е  и  для иных 
иде нтиф ици р ующ их индивидуа льных пр изна ко в ф а йло в. 

В  се ти  Инте р не т сте го систе мы а ктивно  испо льзуются для р е ше ния сле дующ их за да ч: 

1) За щ ита  ко нф иде нци а льно й инф о р ма ции  о т НСД. Н апр име р , 1 се к о ци ф р о ва нно го  
звука  с ча сто то й дискр е тиза ции  44,1 кГц и  ур о внями  о тсче то в 8 б ит в 
сте р е о р е ж име  по зво ляе т скрыть за ме но й мла дших р а зр ядо в о тсче то в 10 Кб а йт 
за щ ищ е нно й инф о р ма ции . Это  3 стр а ницы те кста  (42 стр о ки  по  80 симво ло в). П р и  
это м изме не ния зна че ний циф р о вых о тсче то в со ста вляе т ме не е  1% и  пр а ктиче ски  
не  о б на р ужива е тся пр и  пр о слушива нии  б о льшинство м люде й. 

2) П р о тиво сто яни е  по пытка м ко нтр о ля на д инф о р ма ци о нным пр о стр а нство м пр и  
пр о хо жде ни и  инф о р ма ции  че р е з се р ве ры упр а вле ния ло ка льных и  гло б а льных 
вычислите льных систе м. 

3) Ка муф лир о ва ни е  пр о гр а ммно го  о б е спе че ния по д ста нда ртные  пр о гр а ммные  
пр о дукты (на пр име р , те ксто вые  р е да кто ры или  со крыти е  в ф а йла х мультиме ди а  
ко мпьюте р ных игр ) для пр е до твр а щ е ния испо льзо ва ния П О  
не за р е гистр и р о ва нными  по льзо вате лями . 

4) За щ ита  а вто р ско го  пр а ва  «ци ф р о во й во дяно й зна к». Т о лько   спе ци а льна я 
пр о гр а мма  извле ка е т инф о р ма цию : ко гда  со зда н ф а йл, кто  вла де е т а вто р ским 
пр а во м, ка к вступить в ко нта кт с а вто р о м и  др . 

Осно вные  по ло ж е ния со вр е ме нно й ко мпьюте р но й сте га но гр а ф и и  



1) М е то ды скрытия до лжны о б е спе чивать а уте нтиф ика цию  и  це ло стно сть ф а йла . 

2) П р е дпо ла га е тся, что  пр о тивнику по лно стью  изве стны во змо жные  сте го ме то ды. 

3) Бе зо па сно сть ме то до в о сно выва е тся на  со хр а не ни и  сте го -пр е о б р а зо ва ни е м 
о сно вных сво йств о ткрыто го  пр е да ва е мо го  ф а йла -ко нте йне р а  пр и  вне се ни и  в не го  
се кр е тно го  со о б щ е ния с по мо щью  не ко то р о й не  изве стно й пр о тивнику 
инф о р ма ции -ключа . 

4) Да ж е  е сли  ф а кт со крытия стал изве сте н пр о тивнику че р е з со о б щ ника , все  р а вно  
извле че ни е  са мо го  се кр е тно го  со о б щ е ния пр е дста вляе т сло жную  вычислите льную  
за да чу. 

6.5. М ет оды ком п ьют ер ной ст ега ногр а ф ии 

О б щ и е п р и нци п ы  
1) В  ка че стве  но сите ля (ко нте йне р а ) скрыто й инф о р ма ции  до лж е н выступать о б ъе кт 

(ф а йл) до пуска ющ ий для со б стве нно й инф о р ма ции  иска ж е ния, не  на р уша ющ и е  е го  
ф ункци о на льно сть и  суть. 

2) В не се нные  вне др е нным со о б щ е ни е м иска ж е ния до лжны б ыть ниж е  ур о вня 
чувствите льно сти  ср е дств р а спо зна ва ния (че ло ве ко м или  те хнико м) ф а йла  
скрытия. 

 

1 метод. Испо льзо ва ни е  за р е зе р ви р о ва нных для р а сши р е ния по ле й ко мпьюте р ных 
ф о р мато в да нных. 

Ха р а ктер истика  П о ля р а сши р е ния име ются во  мно гих мультиме дийных ф о р ма та х, 
о ни  за по лняются нуле во й инф о р ма ци е й и  не  учитыва ются 
пр о гр а ммо й 

Н едоста тки Н изка я сте пе нь скрытно сти , пе р е да ча  не б о льших о гр а ниче нных 
о б ъе мо в инф о р ма ции  

Пр еимущ ества  П р о сто та  испо льзо ва ния 

 
2 метод. Один из ме то до в спе ци а льно го  ф о р матир о ва ния те ксто вых ф а йло в. 

Ха р а ктер истика  Испо льзо ва ни е  изве стно го  сме щ е ния сло в, пр е дло ж е ний, а б за це в, 
изме не ни е  по ло ж е ния стр о к и  р а сста но вки  сло в в пр е дло ж е ни и , что  
о б е спе чива е тся вста вко й до по лните льных пр о б е ло в ме жду сло ва ми  

(А ) Н едоста тки Сла б а я пр о изво дите льно сть, пе р е да ча  не б о льших о б ъе мо в 
инф о р ма ции , низка я сте пе нь скрытно сти  

(Б) Пр еимущ ества  П р о сто та  испо льзо ва ния. Име е тся о пуб лико ва нно е  пр о гр а ммно е  
о б е спе че ни е  р е а лиза ции  ме то да  

 
3 метод. Из спе ци а льно го  ф о р ма тир о ва ния 
Ха р а ктер истика  В ыб о р  о пр е де ле нных по зиций б укв (нуле во й шиф р ). А кр о стих —  

ча стный случа й ме то да  (на пр име р , на ча льные  б уквы ка ждо й стр о ки  
о б р а зуют со о б щ е ни е . Ш и ф р  Гр и б о е до ва ). 

Н едоста тки См. (А ) 



Пр еимущ ества  См. (Б) 

 
4 метод из гр уппы спе ци а льно го  ф о р матир о ва ния те кста . 

Испо льзо ва ни е  спе ци а льных сво йств по ле й ф о р мато в, не  о то б р а ж а е мых на  экр а не . 

Ха р а ктер истика  Испо льзо ва ни е  спе ци а льных «не видимых», скрытых по ле й для 
о р га низа ции  сно со к и  ссыло к (на пр име р , испо льзо ва ни е  че р но го  на  
че р но м ф о не ). 

Н едоста тки См. (А ) 

Пр еимущ ества  См. (Б) 

 
5-ы й метод. Скрыти е  в не испо льзуе мых ме ста х ги б ких диско в. 

Ха р а ктер истика  Инф о р ма ция за писыва е тся в о б ычно  не испо льзуе мых ме ста х ГМ Д 
(на пр име р , в нуле во й до р о жке ) 

Н едоста тки См. (А ) 

Пр еимущ ества  См. (Б) 

 
6-й метод. Испо льзо ва ни е  имитир ующ их ф ункций (mimie function). 

Ха р а ктер истика  Ге не р а ция те ксто в ка к со о б щ е ния а кр о стиха . Для та йно го  
со о б щ е ния ге не р и р уе тся о смысле нный те кст, скрыва ющ ий са мо  
со о б щ е ни е . 

Н едоста тки См. (А ) 

Пр еимущ ества  Ре зультир ующ ий те ст не  являе тся по до зр ите льным 

7-й метод. У да ле ни е  за го ло вка  иде нтиф ици р ующ е го  ф а йл 

Ха р а ктер истика  Скрыва е мо е  со о б щ е ни е  шиф р уе тся и  у р е зультата  удаляе тся 
иде нтиф ицир ующ ий за го ло во к. Оста ются то лько  шиф р о ва нные  
да нные . П о луча те ль за р а не е  зна е т о  пе р е да че  со о б щ е ния и  име е т 
не до ста ющ ий за го ло во к. 

Н едоста тки П р о б ле ма  со крытия р е ша е тся то лько  ча стично . Н е о б хо димо  за р а не е  
пе р е да ть ча сть инф о р ма ции  по лучате лю  

Пр еимущ ества  П р о сто та  р е а лиза ции . М но ги е  ср е дства  (White Noise Storm, S-Tools) 
о б е спе чива ют р е а лиза цию  это го  ме то да  с PGP-а лго р итмо м. 

Г р уп п а м ето до в  и сп о льз о в ани я и з б ы то чно сти  ауди о - и  в и з уально й 
и нф о р м аци и . 

8-й метод. Испо льзо ва ни е  изб ыто чно й ци ф р о во й ф о то гр а ф и и , ци ф р о во го  виде о  

(C) 
Ха р а ктер истика  

М ла дши е  р а зр яды ци ф р о вых о тсче то в со де р ж ат о че нь ма ло  
по ле зно й инф о р ма ции . Их за по лне ни е  до по лните льно й 
инф о р ма ци е й пр а ктиче ски  не  влияе т на  ка че ство  во спр иятия, что  и  
да е т во змо жно сть скрытия ко нф иде нци а льно й инф о р ма ции  

(D) Н едоста тки До по лните льна я инф о р ма ция иска ж а е т статистиче ски е  
ха р а кте р истики  циф р о вых по то ко в. Для сниж е ния 
ко мпр о ме ти р ующ их пр изна ко в тр е б уе тся ко р р е кция статистиче ских 



ха р а кте р истик.  

(E) Пр еимущ ества  В о змо жно сть скрыто й пе р е да чи  б о льшо го  о б ъе ма  инф о р ма ции . 
В о змо жно сть за щ иты а вто р ско го  пр а ва , скрыто го  изо б р а ж е ния 
то рго во й то ва р но й ма р ки , р е гистр а ци о нных но ме р о в и  т.п. 

 
9-ы й метод. Испо льзо ва ни е  изб ыто чно сти  ци ф р о во го  звука . 

Ха р а ктер истика  См. (C) 

Н едоста тки См. (D) 

Пр еимущ ества  См. (E) 



7. Кр и п то ф о ни я – з ащ и та р ечевы х со о б щ ени й 

7.1. М ет оды обесп ечения скр ыт ност и п ер еговор ов п о 
нез а щищенным  к а на ла м  связ и 

В  на сто ящ е е  вр е мя изве стны тр и  о сно вных ме то да  за щ иты (за крытия) те ле ф о нных 
р е че вых со о б щ е ний: а на ло го во е  скр е мб ли р о ва ни е  сигнала  р е чи , ци ф р о во е  
скр е мб ли р о ва ни е , ко мб ини р о ва нно е : а на ло го во е  скр е мб ли р о ва ни е  и  ма ски р о ва ни е  р е чи  
за гр а дите льно й по ме хо й. 

К этим устр о йства м пр е дъявляются сле дующ и е  тр е б о ва ния. 

− У кла дка  спе ктр а  скр е мб ли р о ва нно го  сигнала  р е чи  в по ло су ча сто т ста нда ртно го  
ка на ла  связи . 

− Со хр а не ни е  р а зб о р чиво сти  р е чи  по сле  о пе р а ци и  за щ иты. 
− У де р ж а ни е  о пр е де ле нно й кр ипто усто йчиво сти  систе мы за щ иты пр и  выпо лне нии  
двух пр е дыдущ их усло вий. 

А на логовы й скр емблер  ф о р ми р уе т инве р сию  спе ктр а  р е чи  та к, что  Н Ч -со ста вляющ и е  
спе ктр а  пр е о б р а зуе тся в высо ко ча сто тные  со ста вляющ и е  и  на о б о р о т. 

Стр уктур на я схе ма  а на ло го во го  скр е мб ли р о ва ния/де скр е мб ли р о ва ния по ка за на  на  р ис 1, а  
пр е о б р а зо ва ния спе ктр о в – на  р ис 2. 

Т а ки е  устр о йства  шир о ко  пр име нялись с сво е  вр е мя в по лициях СШ А  для связи  с 
по движными  патр улями . Одна ко  р а зб о р чиво сть р е чи  по сле  дво йно го  пр е о б р а зо ва ния 
спе ктр а  не  пр е вышала  65%. П р инципи а льна я схе ма  устр о йства  пр иве де на  в 
[А ндр и а но в А . М . и  др . «Ш пи о нски е  штучки» и  устр о йства  за щ иты о б ъе кто в и  
инф о р ма ции . Спр а во чно е  по со б и е  –: М . Л а нь, 1996 г.]. 

Ц ифр овой скр емблер  пр о изво дит о ци ф р о вку р е че во го  а на ло го во го  сигна ла  с 
по сле дующ им шиф р о ва ни е м/де ши ф р о ва ни е м. 

 

 

П Ф  
300… 3000 Гц вхо д Сме си

те ль 
П Ф  
300… 3000 Гц 

3600… 6300 Гц 

3000… 300 Гц 

3000… 300 Гц 
шиф р  

3300 Гц 

Ге не р а то р  
(ключ) 

П Ф  
300… 3000 Гц шиф р  Сме си

те ль 
П Ф  
300… 3000 Гц 

6,3 кГц… 3,6 кГц 

0,3 кГц… 3 кГц 

300… 3000 Гц 

Де ши ф р о ва нна я 
р е чь 

Ге не р а то р  
3300 Гц П Ф  – п о ло со во й фильтр  

Рис. 1 



Рис. 3 – стр уктур на я схе ма  ци ф р о во го  скр е мб ли р о ва ния. 

А Ц П  – а на ло го -ци ф р о во й пр е о б р а зо вате ль. 

Ц О  – циф р о вые  о тсче ты а на ло го во го  сигнала  р е чи  

SK – циф р о во й шиф р  на  выхо де  ср е мб ле р а  

М о де м – устр о йство , ф о р мир ующ е е  (пе р е ко ди р ующ е е ) сигна л SK в сигнал о птима льный 
для линии  связи , мо де м мо ж е т о тсутство вать пр и  не по ср е дстве нно й пе р е да че  SK на  
линию  связи . 

Ключ шиф р о ва ния – на ча льно е  N-б ито во е  сло во  на  б а зе  ко то р о го  ге не р а то р  ключа  
ф о р ми р уе т M-б ито вый ключ для скр е мб ле р а . 

П Ф  
(300… 3000) Гц вхо д 

А Ц П  ци ф р о во й 
ко де р  

(скр е мб ле р ) 

мо де м 

ге не р а то р  
ключа  

ключ 
шиф р о ва ния 

шиф р  
(по то к 0 и  1) 

Ц О  SK 

П Ф  
(300… 3000) Гц 

Ц А П  ци ф р о во й 
де ко де р  

(де скр е мб ле р ) 

мо де м 

ге не р а то р  
ключа  

шиф р  

ключ 
ко ди р о ва ния/де ко ди р о ва ния 

де ши ф р о ва нна я 
р е чь 

Ри с. 3 

вхо д 

сме сите ль 

П Ф  

300 3000 

300 3000 

300 3000 

3600 6300 
3300 

f, Гц 

f, Гц 

f, Гц 

Рис. 2 

Ш ифр о ва н ие вхо д 
шиф р а  

сме сите ль 

П Ф  

300 3000 

300 3000 

300 3000 

3600 6300 
3300 

f, Гц 

f, Гц 

f, Гц 

Дешифр о ва н ие 



Стр уктур ная схем а ко м б и ни р о в анно го  скр ем б ли р о в ани я 

Де шиф р о ва ни е  – та  ж е  схе ма . 

В о ко дер ная схем а з акр ы ти я 

Ма скир овка  а на ло го во го  сигнала  р е чи  за гр а дите льно й по ме хо й. 

Иде я ма ски р о ва ния сигна ла  р е чи  импульсными  по ме ха ми  (а  е сть е щ е  и  ма ски р о вка  
шумо по до б ными  сигна ла ми ) со сто ит в по сылке  на  линию  связи , вме сте  с а на ло го вым 
сигнало м р е чи , ко р о тких, по р ядка  0,3 мс импульсо в о тно сите льно  б о льшо й а мплитуды 
~2..3 В  (пр и  а мплитуде  р е че во го  сигнала  0,3… 0,6 В ), с ча сто то й по вто р е ния о ко ло  340 Гц 
и  сква жно стью  не  ме не е  10. 

Ге не р а то р  ча сто т 
ве р хне го  по дди а па зо на  

сме сите ль 

сме сите ль 

ци ф р о во й 
ф ильтр  

вхо д 300… FSP 

FSP… 3000 

Ге не р а то р  ча сто т 
нижне го  по дди апа зо на  

Ф Н Ч  
3000 Гц 

Ф Н Ч  
3000 Гц 

сме сите ль шиф р  

Рис. 4 

: 
: ка на л 

связи  

де ши ф р а то р  Де ко де р  
па р а ме тр о в 

синте з 
р е чи  : 

: 

А Ц П  

Ц А П  Ф Н Ч  s(t) 

Рис. 5 

Ф Н Ч  В ыде ле ни е  
р е че вых 
па р а ме тр о в 

Ко де р  
па р а ме тр о в 

шиф р а то р  
В хо д 
s(t) s(n) 



 
П р и  пр и е ме  импульсы по ме хи  выр е за ются спе ци а льным устр о йство м. Т а к о б е спе чива е тся 
во сста но вле ни е  р е че во го  сигнала  б е з по ме хи , р ис 6. 

U0 – по сто янно е  на пр яж е ни е  на  те ле ф о нно й линии  пр и  по днято й те ле ф о нно й труб ке . 

П р а ктиче ски  на йде но , что  по те р я инф о р ма ции  из-за  выр е зки  1/10 ча сти  пе р и о да  
импульсно й по ме хи  пр иво дит лишь к не б о льшо му иска ж е нию  звуча ния р е чи . В  то ж е  
вр е мя из-за  мо щно й по ме хи , «р о ко та» на  слух, не во змо жно  р а спо знать р е чь со б е се дника . 

Т а ко й ва р и а нт ма ски р а то р а  не  о б ла да е т се р ье зно й кр ипто сто йко стью . Н о  во змо жны 
ва р и а нты е е  уве личе ния путе м скр е мб ли р о ва ня импульсо в по ме хи . 

7.2. Пр им ер  п р а к т ической р еа лиз а ц ии п р ост ого ц иф р ового 
скр ем блир ова ния/дескр ем блир ова ния сигна ла  р ечи 

Н а  р ис. 1 по ка за на  стр уктур на я схе ма  та ко го  устр о йства . 

• М  – микр о ф о н 

• Ф Н Ч  – ф ильтр  нижних ча сто т с ве р хне й гр а нично й ча сто то й 3000 Гц 

• δ-мо дулято р  – пр о сте йше е  устр о йство  о ци ф р о выва ния а на ло го во го  сигна ла  р е чи  
(пр е дста вле ни е  е го  δ-ко до м) 

• x(n) – δ-ко д (де льта -ко д). n – по р ядко вый но ме р  та кто во го  импульса . 

t 

U0 

t 

U0 

0,3 мс 
3 мс 

Осцилло гр а мма  р е че во го  
сигнала  на  те ле ф о нно й линии  
с ма ски р ующ е й по ме хо й 

В о сста но вле нный р е че во й 
сигна л 

Рис. 6 

Ф Н Ч  
3000 Гц 

δ-
мо дулято р  

скр е мб ле р  

Ге не р а то р  
та кто вых 
импульсо в 

ка на л связи  
c(n) 

x(n) 

A(n) 

ка нал связи  

Ре ге не р а то р  
де те кто р  
та кто вых 
импульсо в 

за де р жка  

де скр е мб ле р  

A(n) 

c’(n) 

δ-де мо ду- 
лято р  
(Ф Н Ч ) 

D(n)=X(n) 

Рис. 1 



• c(n) – скр е мб лир о ва нный δ-ко д (шиф р  по ступа ющ ий на  линию  связи ). 

• р е ге не р а то р  – устр о йство  во сста но вле ния П -о б р а зно й ф о р мы сигнала  из б ит 
шиф р а , иска ж е нных лини е й связи . 

• за де р жка  – синхр о низи р уе т о дно вр е ме нно сть по ступле ния на  де скр е мб ле р  б ит 
пр инято го  шиф р а  c’(n) с во сста но вле нными  та кто выми  импульса ми  A(n). 

• D(n)=x(n) – на  выхо де  де скр е мб ле р а  по луча е м исхо дный δ-ко д. 

• δ-де мо дулято р  – пр е о б р а зуе т δ-ко д в а на ло го вый сигна л р е чи . Ре а лизуе тся 
пр о стым а ктивным Ф Н Ч  2-го  по р ядка . 

Одна  из во змо жных пр о стых пр инципиа льных схе м δ-мо дулято р а  пр иве де на  на  р ис. 2. 

Н а  р ис. 3 по ка за ны о сци о ло гр а ммы сигнало в. 

  1 – а на ло го вый суммато р  
  2 – устр о йство  уср е дняющ е е  сигна л δ-ко да  (инте гр и р ующ а я це по чка  R1C1) 
  3 – ко мпа р а то р  
  4 – δ-де мо дулято р  (инте гр и р ующ а я це по чка  R2C2) 
  5 – D-тр игге р  

Σ Us 

1 

= D 
 
C 

Q 
 
Q 

5 3 

R2 

C2 

R1 

С1 

+5В  

4 

+5В  

δ-ко д 

Ге не р а то р  та кто вых 
импульсо в 

Uk 

Uδ 

Рис. 2 

U2 

UT 

U0 

Us+U0 

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 0 0 0 0 0 0 0 0 

UT 

U 

Uδ 

T 

t=nT 

t 

t 

U2δ U0 

(Us+U0) 

U2 

+5В  

δ-ко д 

U0 Uδь 

Рис. 3 



=1 с 
a 
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  Us – а на ло го вый сигна л р е чи  
  U0 – ср е дне е  зна че ни е  а мплитуды Uδm импульсо в δ-ко да . 
  U2 – сигнал на  выхо де  δ-де мо дулято р а  
  UT – импульсы та кто во го  ге не р а то р а , за писыва ющ и е  по ло жите льные  ф р о нты 
со сто яни е  ко мпа р а то р а  {‘0’,’1’}={0, 5 В } на  выхо д Q D-тр игге р а . ('0','1' – 
ло гиче ски е  нуль и  е диница ). 

Ко гда  U2<(Us+U0), то  Uk=’0’. Н а  выхо д Q D-тр игге р а  за писыва е тся о че р е дным 
по ло жите льным ф р о нто м та кто во го  импульса  ло гиче ский 0, а  на  ¯Q-ло гиче ска я 1 (т. е . 
+5 В ) и  ве личина  U2 уве личива е тся на  о дин шаг U2δ. 

Т а к ф о р ми р уе тся сигна л δ-ко да  Uδ, пр е дста вляющ ий со б о й не стр уктур и р о ва нный 
(«спло шно й») по то к б ит {0,1}, т. е . на  р а зб итый на  б а йты или  сло ва . 

7.3. Л огическ а я оп ер а ц ия XOR к а к  шиф р ова ние (дешиф р ова ние) 
п от ок а  бит . 

П усть {xi} – исхо дна я по сле до вате льно сть по то ка  б ит. x∈{0,1}. {.} – симво л мно ж е ства . i 
– но ме р  по  по р ядку симво ла  x в по сле до вате льно сти , {ci} – ко дир о ва нна я (шиф р о ва нна я, 

за ксо р е нна я) по сле до ва те льно сть. 

зде сь x, c, y ∈ {0,1} 

Ре а лиза ция о пе р а ций. 

 
Зде сь  

 

  
– суммато р  по  мо дулю  2    c = a XOR b. 

   
– за де р жка  инф о р ма ции  на  о дин та кт 

Опе р а ция ко ди р о ва ния Об р а тна я о пе р а ция де ко ди р о ва ния 

ci := xi XOR ci-1 yi := ci XOR ci-1 

=1 

T 

ci xi 

о пе р а ция шиф р о ва ния 

=1 

T 

ci yi 

о б р а тна я о пе р а ция 

T ai ai-1 



D 
 
C 

Q a 

ти  

Н апр име р , с по мо щью  D-тр игге р а . Зна че ни е  «а» на  вхо де  D 
за по мина е тся тр игге р о м на  выхо де  Q в мо ме нт пр ихо да  на  вхо д c 
по ло жите льно го  пе р е па да  та кто вых импульсо в. Н а  р исунка х схе м 
р е а лиза ции  ге не р а то р  та кто вых импульсо в не  по ка за н. 

П о ка ж е м, что  yi = xi 

Об о зна чим суммир о ва ни е  по  мо дулю  2 – ⊕ 

Т о гда   ci = xi ⊕ ci-1 (1) 

  yi = ci ⊕ ci-1 (2) 

Т . к.: yi = ci ⊕ ci-1 = xi ⊕ ci-1 ⊕ ci-1, а  ci-1 ⊕ ci-1 = 0, то  yi = xi (3) 
Или  ина че  (в о б щ е м случа е ): 

т. к. ci-1 = xi-1 ⊕ ci-2,  (4) 

то , по дста вляя в (2) ве личины (1) и  (4), по лучим: 

yi=xi ⊕ ci-1 ⊕ xi-1 ⊕ ci-2. 
Н о  из (2) име е м 

ci-1 ⊕ ci-2 = yi-1 

Сле до вате льно : yi = xi ⊕ xi-1 ⊕ yi-1 
П р ямо й по дста но вко й о че р е дных зна че ний x и  y не тр удно  уб е диться, что  выр а ж е ния (5) и  
(3) эквивале нтны. 

П р е о б р а зо ва ни е  xi ⇒ yi мо жно  р а ссматр ива ть ка к ча стный случа й те о р и и  циф р о вых 
ф ильтр о в для x и  y – дво ичных чисе л и  сумм по  мо дулю  два . Со гла сно  те о р и и  циф р о вых 
ф ильтр о в во зме м для выр а ж е ний (1) и  (2) Z-пр е о б р а зо ва ни е . 

с(z) = x(z) ⊕ c(z) ⋅ z-1  
y(z) = c(z) ⋅ z-1 
y(z) = c(z) ⋅ (1 ⊕ z-1) 

x(z) = c(z) ⊕ c(z) ⋅ z-1 
 
x(z) = c(z) ⋅ (1 ⊕ z-1) 

Т .к. о пе р а ции  сло ж е ния и  вычита ния 
по  мо дулю  2 то жде стве нны 

1

1

1
1)()(

−

−

⊕
⊕

=
z
zzxzy  

и  по  пр а вилу сдвига  Z-пр е о б р а зо ва ния по луча е м 

yi=xi 

Со вме стную  па р у о пе р а ций XOR ко ди р о ва ния/де ко ди р о ва ния по лучим и  пр и  взятии  
до по лните льно й о пе р а ци и  о тр ица ния ¯ci 

ci := xi XOR ci-1 xi := ci XOR ci-1 ci ¯ci 

0 1 

1 0 
 

 

 

  

ci ¯ci 

=1 

T 

ci xi 
 Qi 
=1 

T 

ci xi 



Т е пе р ь во зьме м вме сто  о дно го  эле ме нта  за де р жки  не ско лько  по сле до вате льно  
со е дине нных, т.е . р е гистр  сдвига , а  вме сто  о дно вхо до во й о пе р а ци и  о тр ица ния – 

ло гиче ский пр е о б р а зо вате ль (Л П ), име ющ ий не ско лько  вхо до в и  о дин выхо д 

Сно ва  по лучим со вме стную  па р у устр о йств ко дир о ва ния/де ко ди р о ва ния. 

Т а ки е  устр о йства  на зыва ют скр е мб ле р а ми /де скр е мб ле р а ми . Л П  удо б но  р е а лизо ва ть на  
микр о схе ма х памяти  (П ЗУ ), со де р ж а щ их 2n яче е к. Т о гда  Ni – а др е с i-то й яче йки . Qi – 
инф о р ма ция (0, 1) за писа нна я в не й. 

Ф о р мула  р а б о ты скр е мб ле р а . 

ci = xi ⊕ Qi 

Qi = φ(N) 

N = ci-1 + 2 ⋅ ci-2 + 22 ⋅ ci-3 + …  + 2n-1  ⋅ ci-n 
N – де сятичный эквива ле нт дво ично го  числа  ci-1ci-2… ci-n (ci-1 – мла дший р а зр яд) со сто яния 
р е гистр а  сдвига  RG1, являющ е го ся а др е со м яче йки  П ЗУ . 

Ита к, ci = xi ⊕ φ(RG1)  φ(N) = φ(RG1)  (6) 

Для де скр е мб ле р а  

yi = ci ⊕ φ(RG1)       (7) 

Если  ф ункции  для Л П 1 и  Л П 2 о дина ко вы: φ(RG1) = φ(RG2), то  выр а ж е ния (6) и  (7) 
а на ло гичны (1) и  (2). Со о тве тстве нно  б уде м име ть и  утве р жде ни е  

yi = xi 

Осо б е нно сти  сво йств систе мы скр е мб ле р /де скр е мб ле р  в о б щ е м случа е  с пр о изво льно й 
та б лице й памяти  Л П  не  иссле до ва ны. 

П о лучили  шир о ко е  р а спр о стр а не ни е  и  иссле до ва ны сво йства  систе мы 
скр е мб ле р /де скр е мб ле р  с Л П  из лине йки  суммато р о в по  мо дулю  два . Н апр име р : 
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  Зде сь для на глядно сти  
суммато р  по  мо дулю  два  
о б о зна че н 

7.4. Скр ем блер /дескр ем блер . 
Ра ссмо тр им ци ф р о во й скр е мб ле р  и  де скр е мб ле р . Это  устр о йство  для а ппа р а тно го  
шиф р о ва ния и  р а сши ф р о вки  по сле до ва те льно сти  б ит из нуле й и  е диниц. П р о сте йша я 
р е а лиза ция пр е дста вляе тся в о б щ е м случа е  схе ма ми  из n-р а зр ядно го  р е гистр а  сдвига  и  
1≤m≤n суммато р о в по  мо дулю  2, р ис.1 и  2. 
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Рис. 1                                                                   Рис. 2 

 

Т а к ка к ло гиче ски е  пе р е ме нные  мо гут пр инима ть то лько  ко не чно е  число  зна че ний, в 
да нно м случа е  {0, 1}, и  на  мно ж е стве  этих чисе л о пр е де ле ны о пе р а ци и  сло ж е ния (XOR) и  
умно ж е ния (AND), то  име е м ча стный случа й по ля Галуа . Это  по ле  о б ла да е т 
за ме чате льным сво йство м: о пе р а ция вычита ния в нём то жде стве нна  о пе р а ци и  сло ж е ния.  

П о ля (по сле до вате льно сти ) б ит, на пр име р  б а йт или  сло во , удо б но  р а ссматр ива ть ка к 
мно го чле ны. Н апр име р , б а йт пр е дста вляе тся мно го чле но м 7-й сте пе ни , ка ждый чле н 
ко то р о го  со о тве тствуе т не нуле во му б иту в б а йте : 

 

 + 

 + 

 + 
T 

T 

T 

 + 

 + 

 + 

T 

T 

T 

 + a 

b 

c = a XOR b 

1 

2 

n 

+ 

+ 

+ 

+ 

+ 

+ 

+ 

+ 

1 

2 

n 



 (10010101) = 1*x7+0*x6 + 0*x5 + 1*x4 + 0*x3 + 1*x2 + 0*x1 + x0 = x7 + x4 + x2 + 1 . 

П р име не ни е  мно го чле но в упр о щ а е т р а ссмо тр е ни е  о пе р а ций сдвига  б ито вых по ле й. 
Бито во е  по ле  (по сле до вате льно сть) по ступа е т на  вхо д со  ста р ше го  чле на . Сдвиг да нных в 
р е гистр е  в сто р о ну выхо да  (ка к на  р ис. 1) со о тве тствуе т умно ж е нию  на  x, а  сдвиг да нных 
в р е гистр е  в сто р о ну вхо да  (ка к на  р ис. 1) со о тве тствуе т де ле нию  на  x. 

Сво йства  скр е мб ле р а  и  де скр е мб ле р а  р а ссмо тр им на  пр име р е  схе мы с тр ёхр а зр ядным 
р е гистр о м и  двумя суммато р а ми , р ис. 3. 

 

вхо д Ki                                                                                                     Si 

          x3    3 

                                                                                    S i = V + Ki 

                                     R 1                                                               V = R1 + R3                     (1) 

          x2   2                                                                  R 1 = Ki-1 

                                                                                    R 3  = Ki-3  

 

          x1   1                  R2 

                                        

                   

          x0    0                 R3 

П усть на  вхо д по ступа е т сло во  из пяти  б ит (K4K3K2K1K0) на чина я со  ста р ше го  б ита , где  Ki 
= {0, 1}. 

Со ста вим та б лицу по та кто во й р а б о ты схе мы, со гла сно  ло гиче ско му а лго р итму (1), 
пр иве дённо му на  р исунке .  

Н о ме р  та кта  K R1 R2 R3 V S  

0 K4 0 0 0 0 K4 → x7 

1 K4-1=K3 K4 0 0 K4 K4+K3 → x6 

2 K4-2=K2 K3 K4 0 K3 K3+K2 → x5 

3 K4-3=K1 K2 K3 K4 K2+K4 K4+K2+K1 → x4 

4 K4-4=K0 K1 K2 K3 K1+K3 K3+K1+K0 → x3 

5 K4-5=0 K0 K1 K2 K0+K2 K2+K0 → x2 

6 K4-6=0 0 K0 K1 K1 K1 → x1 

7 0 0 0 K0 K0 K0 → 1 

8 0 0 0 0 0 0  

(… ) (… ) 0 0 0 0 0  

 

Ита к, вхо дно е  сло во  (чита е м све р ху вниз со  ста рше го  р а зр яда ): 

K(x) = K4K3K2K1K0    (2), 

В ыхо дно е  сло во : 
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2 

3 

+ 



S(x) = K4<K4 + K3><K3 + K2><K4 + K2 + K1><K3 + K1 + K0><K2 + K0>K1K0  (3) 

Т о т ж е  са мый р е зультат, но  за ме тно  пр о щ е  и  о б о б щ ённе е  по лучим на  языке  мно го чле но в. 

Н а  вхо д по ступа е т сло во  (мно го чле н): 

K(x) = K4*x4 + K3*x3 + K2*x2 + K1*x1 + K0 , где  Ki = {0, 1}, ‘+’ – сумма  по  мо дулю  2.   

Это  сло во  умно ж а е тся на  мно го чле н, е диничные  б иты ко то р о го  о пр е де ляются то лько  
те ми  сигна ла ми  с р е гистр а , ка ки е  по да ются на  суммато ры. Т а к ка к на  пе р во е  зве но  
р е гистр а  по да ётся ста р ший б ит вхо дно го  сло ва , то  нуме р уе м сигна лы р е гистр а  (б иты 
мно жите ля) снизу вве р х, ка к по ка за но  на  р исунке  3. 

Н а  суммато ры по да ются то лько  б иты но ме р  0, 2, 3. Сле до вате льно , мно го чле н б уде т 
име ть вид: 

g(x) = 1*x3 + 1*x2 + 0*x + 1 = x3 + x2 + 1. 

Ита к:  

(K4*x4  + K3*x3 + K2*x2 + K1*x1 + K0)*(x3 + x2 + 1) = (K4*x7 + K3*x6 + K2*x5 + K1*x4 + K0* x3) 
+  (K4*x6 + K3*x5 + K2*x4 + K1*x3 + K0* x2) + (K4*x4 + K3*x3 + K2*x2 + K1*x1 + K0) = K4*x7 + 
(K3 + K4)*x6 + (K2 + K3)*x5 + (K1 + K2 + K4)*x4 + (K0 + K1 + K3)*x3 + (K0 + K2)*x2 + K1*x + K0 
= S(x)                        (5) 

В ыр а ж е ни е  (5) со впа да е т с (3). 

Ита к, во о б щ е : выхо дно е  сло во  е сть пр о изве де ни е  вхо дно го  сло ва  (мно го чле на  (4)) и  
мно го чле на   x3 + x2 + 1 = g(x).  

S(x) = K(x)*g(x). 

Т е пе р ь р а ссмо тр им схе му на  р исунке  4. 

  

 

 

 

 

 

 

 

 

 

В  это й схе ме  мно го чле н L(x) е сть ча стно е  о т де ле ния мно го чле на  вхо дно го  сло ва  S(x) на  
мно го чле н g(x) = x3 + x2 + 1: 

L(x) = 
S(x)
g(x)  (8). 

Это  не тр удно  увиде ть, пр о ве дя а на лиз р исунка  4 по до б но  а на лизу р исунка  3. Инте р е сне е  
уб е диться в сле дующ е м. П о да дим на  вхо д схе мы с р ис.4 сло во  с выхо да  схе мы с р ис.3. 
то гда  по дста вляя (6) в (8) по лучим: 

L(x) = K(x). 

+ 

+ 

1 

2 

3 



Сле до вате льно , е сли  схе му с р ис.3 испо льзо ва ть ка к шиф р а то р  (скр е мб ле р ), то  схе ма  с 
р ис.4 испо лняе т р о ль де ши ф р а то р а  (де скр е мб ле р а ). 

Де йствите льно , по де лим «угло м» мно го чле н S(x) на  мно го чле н g(x). 

Об о зна чим:  

a6 = K3 + K4, 

a5 = K2 + K3, 

a4 = K1 + K2 + K4, 

a3 = K0 + K1 + K3, 

a2 = K0 + K2. 

Т о гда  по лучим: 

    K4*x7+a6*x6+a5*x5+a4*x4+a3*x3+a2*x2+K1*x+K0  │   x3+x2+0*x+1  

+                                                                                    │  K4*x4+K3*x3 +K2*x2+K1*x1+K0 

    K4*x7+K4*x6+0*x5+K4*x4                                                              

            │ K3*x6+K3*x5+0*x4│ +a3*x3 

           +     

              K3*x6+K3*x5+0*x4+K3*x3 

                         │  K2*x5+(K1+ K2)*x4+(K0+ K1)*x3│ +a2*x2  

                       + 

                            K2*x5+K2*x4+0*x3+K2*x2 

                                        │  K1*x4+(K0+ K1)*x3+ K0*x2│ +K1*x 

                                      + 

                                           K 1*x4+K1*x3+0*x2+K1*x 

                                                      │  K0*x3+K0*x2+0│ +K0 

                                                                              + 

                                                                                      K0*x3+K0*x2+0+K0 

                                                                                                                     0+0+0 

В  схе ме  де ле ния ср а зу учте но , что  ,на пр име р , a6 + K4 = K3 + K4 + K4 = K3 и  та к да ле е , та к 
ка к зде сь р а б о та е т а р и ф ме тика  по ля Га луа , о пр е де лённа я для мно ж е ства  {0, 1}, в ко то р о й 
о пе р а ция вычита ния то жде стве нна  о пе р а ци и  сло ж е ния. А  о пе р а ция сло ж е ния зде сь (на  
языке  р а б о ты ци ф р о вых схе м) е сть сло ж е ни е  по  мо дулю  2. 

Н а  схе ме  де ле ния мно го чле но в «угло м» р а мо чка ми  выде ле ны по сле до ва те льные  
ча стичные  о статки . 

В идим, что  в да нно м случа е  де ле ни е  о сущ е ствило сь б е з о статка , и  ча стно е  о т де ле ния ка к 
р а з и  е сть во сста но вле ни е  вхо дно го  для схе мы с р ис.2 сло ва  K(x). 

В  о б щ е м случа е  для схе мы на  р исунке  4 по сле  о ко нча ния де ле ния в яче йка х р е гистр а  
б удут за писа ны ко эф ф ици е нты о статка . 

Ка к видно  из ф о р мул (6) и  (8), па р а  схе м на  р исунка х 3 и  4 о б ла да е т с по зиции  
шиф р а ци и /де ши ф р а ции  по сле до вате льно сте й б ито вых сло в сво йство м пе р е ста но вки . Т о  
е сть, е сли  испо льзо вать схе му с р ис. 3 ка к скр е мб ле р , то гда  схе ма  с р ис.4 б уде т 



де скр е мб ле р о м. И, на о б о р о т, е сли  скр е мб ли р о вать инф о р ма цию  схе мо й с р ис.4, то  схе му с 
р ис.3 мо жно  испо льзо вать ка к де скр е мб ле р .  

Об р а тим внима ни е  на  е щ ё два  за ме ча те льных сво йства  скр е мб ле р а  и  де скр е мб ле р а . 

1) Если  на  вхо д скр е мб ле р а  по сто янно  по да вать ко нста нту (0 или  1) , то  на  выхо де  
по д де йстви е м та кто вых импульсо в сдвига  б уде т ге не р и р о ваться псе вдо случа йна я 
по сле до вате льно сть нуле й и  е диниц, о пр е де ляе ма я ко нф игур а ци е й схе мы и  
на ча льным со сто яни е м р е гистр а .  

Для за да ч шиф р о ва ния инф о р ма ции , че м длинне е  эта  со б стве нна я псе вдо случа йна я 
по сле до вате льно сть (да ле е  б уде м го во р ить «сло во  скр е мб ле р а»), те м сло жне е  
р а сши ф р о вка . 

2) Стр уктур а  скр е мб ле р /де скр е мб ле р  о б ла да е т сво йство м са мо синхр о низа ции . Если  
пр и  включе нии  стр уктуры скр е мб ле р /де скр е мб ле р , то  е сть в на ча ле  р а б о ты, 
р е гистр  скр е мб ле р а  и  р е гистр  де скр е мб ле р а  о ка за лись в р а зных со сто яниях, то  
по сле  пр иёма  n  по сле до вате льных б ит (n р а вно  ил ме ньше  длины сло ва  
скр е мб ле р а ) р е гистр  де скр е мб ле р а  о ка ж е тся в то м ж е  со сто янии , что  име л р е гистр  
скр е мб ле р а , и  сигнал на  выхо де  де скр е мб ле р а  на чнёт то чно  по вто р ять сигнал на  
вхо де  скр е мб ле р а . 

Мо дели р о в ани е р аб о ты  си стем ы  скр ем б лер /дескр ем б лер . 
Ра ссмо тр им о со б е нно сти  систе мы скр е мб ле р /де скр е мб ле р  на  пр име р е  е ё мо де ли р о ва ния с 
3-х р а зр ядным р е гистр о м сдвига . 

Н а  р исунка х 1-5 пр е дста вле ны все  во змо жные  ко нф игур а ции  схе м, о пр е де ляе мые  число м 
и  р а спо ло ж е ни е м суммато р о в по  мо дулю  2 о тно сите льно  яче е к р е гистр а . 

Н а  этих схе ма х пр иве де ны ло гиче ски е  ф о р мулы р а б о ты и  по р о жда ющ ий мно го чле н g(x), 
на  ко то рый де лится вхо дно е  сло во  скр е мб ле р а  и  умно ж а е тся выхо дно е  сло во  
де скр е мб ле р а . 

Инте р е сно  о тме тить, что  стр уктур а  на  р ис.1 изве стна  пр о гр а ммистам ка к о пе р а ция 
ксо р ки /р а сксо р ки , ча сто  пр име няе ма я для затр удне ния не са нкци о ни р о ва нно го  чте ния 
(вскрытия) сво их пр о гр а мм. 
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Н а йдём сло во  скр е мб ле р а , то  е сть псе вдо случа йную  по сле до вате льно сть (П СП ) б ит на  
выхо де  Sn пр и  Kn = const на  вхо де , р а списа в для это го  по та ктно  со сто яния р е гистр а  сдвига  
RG, на пр име р  для схе мы на  р ис.4. 

П р и  Kn = 0 и  исхо дно м со сто янии  RG = 111 име е м: 

n 0 1 2 3 4 5 6 7 

Sn 0 0 1 0 1 1 1  

Sn-1 1 0 0 1 0 1 1 1 

Sn-2 1 1 0 0 1 0 1 1 

Sn-3 1 1 1 0 0 1 0 1 

П о лучим ма ксимальную  длину сло ва  (23 - 1) = 7 б ит. S(n) = 0010111. Если  взять Kn = 1, RG 
= 000, то  по лучим инве р сно  S(n) = 1101000. Для др угих на ча льных усло вий длина  сло ва  
скр е мб ле р а  б уде т ме ньше  ма ксимально й.  

Пр и нци п и альная схем а о п ы тно го  м акета скр ем б лер а/дескр ем б лер а. 

 

7.5. Сист ем а  скр ем блер /дескр ем блер  со см енным  секр ет ным  
ключом . 

Сигнал р е чи , о ци ф р о ва нный, на пр име р , δ -мо дулято р о м (р ис. 2 и  3, р а зде л 2.2.), мо жно  
р а ссматр ива ть ка к не пр е рывный по то к б ит. 

А ппа р а тно  и  пр о гр а ммно  пр о стыми  и  де шёвыми  спо со б а ми  являются: 

1) М е то д гаммир о ва ния (р ис.1) с по мо щью  суммато р о в по  мо дулю  два  и  двух 
о дина ко вых на  пр иёмно й и  пе р е да ющ е й сто р о не  ге не р а то р о в П СП  в ка че стве  
ключе й шиф р о ва ния и  де шиф р о ва ния.  П о то к б ит ключа  на зыва ют гаммо й. 
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2) У стр о йства  скр е мб ле р /де скр е мб ле р  на  б а зе  р е гистр а  сдвига  с о б р а тными  связями  
на  суммато р а х па  мо дулю  два , р а ссмо тр е нных в р а зде ла х 2.4. и  2.5.  

Ко де к (устр о йство  ко ди р о ва ния/де ко ди р о ва ния) о ци ф р о ва нно го  сигнала  р е чи  на  б а зе  
схе мы с р ис.1 тр е б уе т, что б ы в р е а льно м вр е ме ни  на ча ло  ко ди р о ва ния и  на ча ло  
де ко ди р о ва ния стр о го  со впа да ли  по  ф а зе , с то чно стью  до  б ита  по сле  ка ждо й 
«микр о па узы» р е чи . Сдвиг ключа  K о тно сите льно  шиф р о гр а ммы Ci все го  на  о дин б ит 
пр иво дит к по лно му на р уше нию  пр о це сса  де ко ди р о ва ния на  пр иёмно й сто р о не , та к ка к 
ге не р а то ры П СП  пр иёма  и  пе р е да чи  не  синхр о низи р о ва ны. Эту за да чу р е ша ют с по мо щью  
сло жно го  и  до р о го го , ка к пр о гр а ммно го , та к и  а ппа р а тно го  о б е спе че ния. Одна ко  ко де к 
р а б о та ющ ий по  схе ме  с р ис.1 име е т не со мне нно е  до сто инство : на личи е  се кр е тно го  ключа . 

Ко де к на  б а зе  р е гистр а  сдвига  пр о ст и  дёше в и  о б ла да е т сво йство м са мо синхр о низа ции , 
за ключа ющ е мся в то м, что  че р е з не ско лько  та кто в (не  б о льше  числа  р а зр ядо в р е гистр а  
сдвига ) со сто яния р е гистр о в шиф р а то р а  и  де ши ф р а то р а  выхо дят на  р е ж им со впа де ния, 
по сле  че го  уста на влива е тся но р ма льна я р а б о та  ко де ка , ко гда  yi = xi. 

Одна ко  р а зличных схе м о б р а тных связе й р е гистр а  сдвига  не  та к мно го . П о это му, 
пе р е хватив шиф р о гр а мму Ci на  линии  связи , мо жно  вскрыть ко нф игур а цию  скр е мб ле р а .  

Ра ссмо тр им пр о сто й и  де шёвый ко де к (скр е мб ле р /де скр е мб ле р ), р а б о та ющ ий с се кр е тным 
ключо м за писа нным в микр о схе мы памяти  П ЗУ 1 и  П ЗУ 2 (р ис. 2). 

 
Ко личе ство  р а зличных ключе й, ко то рые  мо жно  за писать в П ЗУ  с p-р а зр ядными  а др е са ми  
о дно р а зр ядных яче е к памяти , р а вно  

M = 2 2
p
  

Н апр име р , для p = 8 по лучим: длина  ключа  M = 2256 = 1.15*1077. 

В  р а зде ле  2.3 до ка за но , что  для скр е мб ле р а /де скр е мб ле р а  с ключо м на  П ЗУ  выпо лняе тся 
р а ве нство  yi = xi. 

До ка ж е м те пе р ь, что  выпо лняе тся та кж е  и  сво йство  са мо синхр о низа ции . В о зьмём 
во змо жный а лго р итм ф ункци о ни р о ва ния мо де ли  на ше й систе мы. 
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Систе ма  во зб ужда е тся та кто выми  импульса ми , ге не р а то р  ко то рых на  пе р е да ющ е й 
сто р о не  и  устр о йство  выде ле ния их из по луче нно го  сигнала  на  пр иёмно й сто р о не  на  
р исунке  не  по ка за ны. 

Систе ма  о б ла да е т сво йство м са мо синхр о низа ции , со сто ящ е м в то м, что  че р е з не ко то р о е  
ко личе ство  та кто в со сто яни е  р е гистр о в ста но вится о дина ко вым: 

N1i = N2i = Ni. 

Для по сле дующ их та кто в на ступа е т р а ве нство  yi = xi для люб ых ключе й, о дина ко вых для 
пр иёмника  и  пе р е да тчика : 

f(N1i) = f(N2i)   (1) 

До ка ж е м это . Де йствите льно  из (1) выте ка е т, что  на чнут со впа да ть и  б иты ключе й: 

K1i = K2i = Ki.  

Со гла сно  6-7 стр о к а лго р итма  б уде м име ть:  

yi = Ci ⊕  Ki = xi ⊕  Ki ⊕  Ki. 

Н о  та к ка к Ki ⊕  Ki = 0, то  то  по луча е м пр и  са мо синхр о низа ции  yi = xi. 

Ко личе ство  та кто в не о б хо димых для выхо да  на  са мо синхр о низа цию  о пр е де ляе тся 
р а знице й в на ча льных со сто яниях р е гистр о в и  ко личе ство м р а зр ядо в в них. 

П усть RG име ют p р а зр ядо в. Ра ссмо тр им мно ж е ство  по дгр упп мла дших б ит дво ично го  
числа  N со сто яния р е гистр а , то  е сть сле дующ и е  по дгр уппы мла дших б ит: 

(a0), (a1, a0), (a2, a1, a0), (a3, a2, a1, a0) и  та к да ле е , где  a∈ {0, 1}. 

Об о зна чим б иты р е гистр а  RG1 симво ла ми  ‘a’, б иты р е гистр а  RG2  - симво ла ми  ‘b’. 

Т а к ка к пр и  о пе р а ци и  сдвига  в р е гистр а х в их мла дший б ит за писыва е тся о дина ко ва я 
инф о р ма ция Ci ∈ {0, 1}, то  во змо жны сле дующ и е  случа и : 

1) Если  m мла дших б ит, ка к на ча льных, та к и  о че р е дных со сто яний р е гистр о в, 
со впа да ют: 

am-1am-2… a1a0 = bm-1bm-2… b1b0, 

то  ка ка я б ы инф о р ма ция Ci (либ о  0, ли б о  1) ни  за писывала сь б ы в мла дший р а зр яд 
р е гистр о в, по сле  это го  та кта  б удут со впа дать уж е  m+1 мла дших р а зр ядо в.  

1  ввод N1 
2  ввод N2 
3  ввод x 
4  K1 := f(N1) 
5  K2 := f(N2)  
6  C := x XOR K1 
7  y := C XOR K2 
8  печать x, N1, C, N2, y 
9  N1 := сдвиг RG1 
10  N2 := сдвиг RG2 
11  GO TO 3 



Н апр име р :    

N1 = … x101, 

N1 = … x101, где  х∈ {0, 1} – б е зр а злично  ка ко й б ит; 

П о сле  сдвига  пр и  Ci = 1 по лучим: 

N1 = … x1011, 

N1 = … x1011 – со впа да ют че тыр е  мла дших б ита , 

П о сле  сдвига  пр и  Ci = 1: 

N1 = … x1010, 

N1 = … x1010 – со впа да ют че тыр е  мла дших б ита . 

Сле до вате льно  че р е з (p – m) на чнётся по лно е  со впа де ни е  со сто яний р е гистр о в и  в ка ждо м 
по сле дующ е м та кте  б уде т N1 = N2, не за висимо  о т о че р е дно го  зна че ния Ci. 

2) Если  в на ча льных со сто яниях р е гистр о в не т со впа де ний для ка ждо й по дгр уппы 
мла дших б ит, то  е сть m = 0, то  са мо синхр о низа ция уста на влива е тся че р е з p та кто в. 
Н апр име р , пусть  p = 4, и  пусть в RG1 на хо дится число  N1, а  в RG2 - число  
N2.то гда  пр и  о че р е дных сдвига х с пр о изво льным Ci по лучим: 

i Ci N1  N2 

0  1101  0010 

1 1 1011  0101 

2 0 0110  1010 

3 1 1101  0101 

4 1 1011 = 1011 

 Со впа де ния на чина ются на  4-о м та кте . Зде сь в исхо дно м со сто янии  N2 е сть инве р сия N1: 
m = 0. 

I Ci N1  N2 

0  1011  0110 

1 1 0110  1100 

2 0 1100  1000 

3 1 1001  0001 

4 1 0011 = 0011 

Со впа де ния на чина ются на  4-о м та кте . Зде сь все  по дгр уппы мла дших б ит не  со впа да ют: m 
= 0. 

Ита к, пр и  са мых не б ла го пр иятных на ча льных со сто яниях р е гистр о в са мо синхр о низа ция 
на ступа е т че р е з p та кто в. 

Ка к видно  из выше изло ж е нно го , выхо д на  са мо синхр о низа цию  не  за висит о т ключе во й 
по сле до вате льно сти  нуле й и  е диниц, за писа нных в П ЗУ , е сли  та б лицы f(N1) и  f(N2) 
со де р жимо го  о б е их П ЗУ  о дина ко вы. 

В ы б о р  ключа. 
Кр ите р и и  выб о р а  ключа  диктуются то лько  за да че й затр уднить е го  вскрыти е  ха ке р о м. С 
это й по зиции  к ключу пр е дъявляются сле дующ и е  тр е б о ва ния:  



1) Ч е м длинне е  ключ, те м лучше . Н апр име р , пр и  p = 11 не тр удно  р е а лизо вать 
скр е мб ле р /де скр е мб ле р  на  де шёвых М С: К555Т М 9 - р е гистры и  К573РФ 2 – П ЗУ . 

2) Для то го , что б ы статистиче ский а на лиз по то ка  б ит Ci не  да л ха ке р у ка ко й-ли б о  
по ле зно й инф о р ма ции , сле дуе т выб и р а ть по сле до ва те льно сть б ит ключа , 
о б ла да ющую  тр е мя изве стными  сво йства ми  «хо р о ше й» псе вдо ха о тично сти  (см. 
р а зде л 3). 

3) Х а ке р у изве сте н то лько  пе р е хва че нный по то к б ит Ci. Статистиче ский а на лиз 
ка ких-ли б о  гр упп это го  по то ка  не  пр ине сёт ха ке р у но во й инф о р ма ции , та к ка к 
ка ких-ли б о  о пр е де лённых гр упп б ит в по то ке  Ci не  сущ е ствуе т, и б о  по то к б ит Ci 
сф о р ми р о ва н из не стр уктур и р о ва нно го  по то ка  б ит δ -мо дулято р а  р е чи  с 
по сле дующ е м е го  скр е мб ли р о ва ни е м ключо м. 

Одна ко  ха ке р у изве стно , что  в па уза х р е чи  δ -мо дулято р  выда ёт пе р и о диче ский сигна л 
че р е до ва ния нуле й и  е диниц. Т о гда  в выхо дно м по то ке  б ит Ci по явятся пе р и о диче ски  
по вто р яющ и е ся гр уппы б ит не ко то р о й длины L, о пр е де ляе мо й ко нф игур а ци е й ключа . 
Сле до вате льно , мо жно  вскрыть L б ит ключа  (с то чно стью  до  инве р си и ) с по мо щью  
о пе р а ци и  о б р а тно й скр е мб ли р о ва нию . Х о тя L вскрытых б ит б удут ка к-то  р а ссе яны по  
все й длине  шиф р а . Ч е м ме ньше  L, те м хуж е  для ха ке р а . П о это му, выб р а в ключ, сле дуе т 

пр о ве р ить е го  на  мо де ли  а лго р итма , что б ы длина  L б ыла  не  б о ле е  2
p
q . Ч е м б о льше  q, те м 

хуж е  для ха ке р а . Одна ко , да ж е  пр и  q = 2 по ло вина  б ит ключа  о ста не тся не вскрыто й. 
В скрыть е ё мо жно  то лько  пр ямым пе р е б о р о м не вскрытых б ит ключа  по  кр ите р ию  
по явле ния на  слух из за щ ищ ённо го  сигнала  пр о б ле ско в р е чи . 

Н апр име р , пр и  p = 11 длина  ключа  - 211 = 2048 (яче е к П ЗУ ), и  ха ке ры пр идётся на  слух 
пр о во дить пе р е б о р  во змо жных ключе й по р ядка  б о льше  че м 2100 (100 ме ньше  2048, та к ка к 
«не инте р е сные » ключи  исключили ).  

Ита к, тр е тий кр ите р ий выб о р а  ключа  за ключа е тся в то м, что б ы длина  пе р и о диче ско го  
сло ва , по являющ е го ся в по то ке  Ci ко гда  на  вхо д скр е мб ле р а  по да ётся сигнал … 010101… , 
б ыла  б ы, по  кр а йне й ме р е , в не ско лько  р а з ме ньше  длины ключа . 
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